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[ TEKNIKUTVECKLING, TILLSYN OCH RISKER INOM INDUSTRIN  vww.mpsase Tomas Beaft }

Yrkesfarelagens tillkomst 1889, som tradde i kraft aret darpa samtidigt som yrkesinspektionen (numer Arbetsmiljoverket) paborjade sin tillsyn mot den privata industrin
Ellagen kom 1902 och aret darpa 1903 bildades Statens Elektriska Inspektion, det som senare kom att bli Elsakerhetsverket $

4000 f Kr Q :> 1700-tal 1850-tal \O 1900-tal

0 Radion uppfanns 1904,
elektronréret (DIODEN)

uppfanns 1909
forsta praktiskt anvandbara
elektroniska forstarkaren
och en avgérande komponent
i byggandet av langvaga
telefoni och ljudradio.

Den forsta anvandbara angmaskinen byggdes 1820 upp- tacktes

av engelsmannen Thomas Newcomen 1712. elektromagnetismen
sedemera &ven induktionen
som ledde fram till
elektriciteten

1950-tal 1950-tal
:> :> 1950-ta

Hjulet uppfanns 1642 den forsta mekaniska
cirka 4000 f Kr raknemaskinen
féregangaren till datorn.

de forsta &ngmaskinerna lar ha byggts av greken
Heron for 2000 ar sedan.
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D kniska hydraulik k «(0
en tekniska hydrauliken stréacker .
Ss(;?nt[!hbal}grglrl]ls\ﬁaltge;g aserad hydraulik Den forsta transistorn var en JFET transistor Nésta stora framsteg kom ?)cz?ofosriﬁ H@gﬂi}ggg@s\ﬁ?&?ﬁgom var
Industritillampning fran 1930-talet 1954 utveckladespdenf('jrsta PP 9 det tidigare MIT- 1952,
fungerande transistorn 1960-tal o s . o
S Tradlos 6verféring, av bade
:> baserad pakisel " :> :> energi och kommunikation
. Tesla ska redan 2000-tal

1891 ha demonstrerat
tradlos overforing

av el- och ,‘
kommunikation o 5

A\ <@

En Programmable Logic Controller

Den forsta anvandbara lasern Halkort anvandes lange for in- och utmatning av
gjordes vid Hughes Research data i datorer. Fran mitten av 1970-talet bérjade Numerisk styrning, NS, NC, teknik for

Laboratories i Malibu av man ga ifran anvandningen av halkort elektronisk styrning styrs av program i (PLC) ar typ av dator som utformats
Theodore Maiman numerisk form. speciellt for industriella tillampningar
Ar 1960 borjade anvandas i slutet av 1960-talet



EGALA KRAV FINNS | LAGAR-FORORDNINGAR, DIREKTIV OCH FORESKRIFTER

» Dessa krav bygger helt och hallet pa vad som hant tidigare och ar inte framatskridande (kan ej se in i framtiden) o +ﬁ

« Bygger helt och hallet pa att arbetsmarknadens parter (arbetsgivaren samt arbetstagare foljer och tillampar dessa -
krav. Myndigheter kontrollerar och informerar samt satter upp sanktionssystem och utfér marknadskontroller. -

« FOrr var det nationella Svenska krav som myndigheter utfardade i foreskrifter utifrdn Svenska lagar och férordningar [ Sm— L
(om an de mesta var taget och omskrivet fran Tyska och engelska krav) L

» Numer &r kraven i huvudsak faststallda av EU inom EU-ratten, framst genom direktiv och bygger pa att varje One
medlemsland infor dessa dessa direktiv via nationell lagstiftning vilket huvudskaligen sker i form av foreskrifter T

som anger évergripande mal och formella krav. KRAV INFORDES | SLUTET AV 1800-TALET
med anledningen av industrialiseringen.

TEKNISKA LOSNINGAR FOR ATT PA DETALJNIVA UPPFYLLA DE FORMELLA
KRAVEN ATERFINNS FRAMST | HARMONISERADE STANDARDER

» Grundtanken med EU:s inre marknad ar att varor, tjanster, kapital och personer ska kunna réra sig fritt dver
nationsgranserna utan handelshinder.
Rorligheten underlattas genom att EU-lIandernas produktregler harmoniseras och specificeras av gemensamma
europeiska standarder.




STRUKTUR REGELVERK EU-EES-OMNRADET
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HUR HANTERA RISKER FOR MASKINER VID CE-MARKNING

L157)24

Europeiska unionens officellz tidning

9.6.2006

EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2006/42/EG
av den 17 maj 2006

ARBETSMILJY

&) VeRRET AFS 2008:3°

om maskiner och om dndring av direktiv 95/16/EG (omarbetning)

(Text av bety delse fr EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR (4

Fér an garantera rittssikerheten fir anvindarna bir
ANTAGIT DETTA DIREKTIV

direktivets tllimpningsomedde och de begrepp som
giller tillimpningen av direktivet preciscras si noggrant
som majligt

med bealtande av firdraget om upprintandet av Ewopeiska

gemenskapen, sirskilt artikel 95,

() Medlemsstaternas tvingande bestimmelser for by gghissar
som ir avsedda for Iyt av personer eller personer och
gods, vilka oita kompleneras av i prakailen bindaade
tekniska specifikationer ochleller frvillipa standarder,
leder inte nodviindigtvis till olika hilso- och sakerheisni-
vder, men uigér andd genom sina olikheter hinder for
handeln inom gemenskapen, Dessutom: rdder det avse-

vinda skillader mellan &b nationella systemen [or
(h certifiering v

démnin sstimg
53y Det Bnsk att bygphissar
ealighelme gyt b A b ir frsed for n personer eller personer ach
divets TR pningsomride.
av Riljay

i6)  Det & limpligt an frin direktivets tillimpnin \.gso medde
undanta vapen \begr ipet skjutvapen som omfattas av
ridets direkiiv 91/477/EEG av den 18 juni 1991 om
kontroll av forvary och innehav av vapen (4. Undantaget

med beaktande av kommissionens forslag (),

med beaktande av Europeiska ekonomiska och sociala kommit-
téns yrande (3,

Maskiner

Svenska versionen av
“maskindirektivet”

(1) Europaparlamentets och ridets direkiiv 98/37/EG av den
22 juni 1998 om tillnirmsing av medlemsstaternas
lagatifining om maskiner (9 wgjorde en kodifiering av
direltiv  89{392/EEG (. Nu nir nya omfnande
indringar av direkuiv

for vagen br inte gilla bultpistoler och andra birbara
7 98/37]EG pbrs, bir en omarbet-
aing av detta gieas av tydlighetsskil,

slagmaskiner, som drivs av en drivladdning, avsedda
enbart fiir industriellt eller tekniskt bruk. Det fr nidvin
digt an faststilla dvergingstegke som gar det miligt for
medlemsstaterna att podkinna wslippande pl mark-
aaden eller idriftagande av maskiner som ir tillverkade i
enlighet med de nationella bestimmelser som giller nir
denta direkaiv antas, inklusive bestimmelser firr genomfi-
rande av konv en\ m\en av rien L juli 1959 om fmsesi-

i2)  Maskinsektorn & en viktig del av verkstadsindustrin och
en av de industriella hoenstenarna | gemenskapens
ekonomi, De sociala kostnaderna for det stora antal
alyckor som direkt orsakas vid anvindning av maskiner
kan minskas genom att sikerheten beakias redan pi
konstruktions._och _tillverkningsstadiet _och _genom

TVINGANDE LEGALA DE KRAV

Framgarl Bilaga 1 (Grundlaggande halso- och sakerhetskrav)

e [ECT C 271 E
m den 18 jult minimikeay e siberhen och hilsa vid abasagires
lan

xxxxxxx anvindning av_arbetsut

digt
Sidana. tresgloguegler hommer ocld an gora”det

et (andra_sir.

Riktlinjer fbr detaljerad tillampning for att uppfylla kraven anges ges
| harmoniserade standarder i sig inte ar tvingande eller bindande

G4 via A-standard Omvagen

Genvagen (full presumption)
Tillampa C-standard direkt
(om sadan finns) unik for varje maskin
Folj avsnitt 6
signifikanta
risker med
denna maskinen
samt avsnitt 5
om atgarder for
att forebygga dessa

55

SVENSK STANDARD
SS-ENISO 12100:2010

A-std

Maskinsédkerhet — Allmadnna Konstruktionsprinciper —
Riskbedémning och riskreducering (1SO 12100:2010)

Faststalld/Approved: 2010-11-22
Publicerad/Published: 2011-11-16
Utgava/Edition: 1

Sprak/Language: svenska/Swedish
ICS: 01.040.13;13.110; 14010

C-std

SVENSK STANDARD
SS EN 1 5093 :2008

Safety of machinery — General principles for design — Risk
assessment and risk reduction (1ISO 12100:2010)

Avsnitt 6 ger fortydliganden om hur man
uppfyller maskindirektivets bilaga 1 krav
per kravpunkt samt hanvisar till relevanta
standarder pa B-niva for respektive
krav/riskomrade.

Valsverk —Varmvalsverk far platta produkter - Sakerhetskrav

Safety of Machinery — Safety requirements for hot flat rolling
mills

]
|
j\ C standarder

hanvisar aven
till relevanta

B standarder
dar man inte
fullt ut angett
komplett [6sning

Teknik- och omradesspecifika
sakerhetsstandarder

SVENSK STANDARD
SS-EN IS0 4413:2010

Faststalld/Approved: 2010-12-06
Publicerad/Published: 2010-12-21
Utgava/Edition: 1

Sprak/Language: engelska/English
ICS: 13.110; 14.070; 23.100.01; 23.140

9/9)
B-std

Maskinsakerhet — Hydraulik — Allménna regler och
sidkerhetskrav for system och deras komponenter
(150 4413:2010)

Hydraulic fluid power — General rules and safety requirements
for systems and their components (ISO 4413:2010)

T Beaff www.mpsa.se




( RISKANALYS MED INLEDANDE BEDOMNING (RA 1) SAMT BEDOMNING EFTER ATGARD (RA2) )

Endast i extrema undantagsfall
Hogst otankbart

Men kan intréffa

Men ovanligt

Kan intraffa

Inte dverraskande

Kan férvantas

Utan tvekan

S (Sannolikhet for o6nskad skadehéndelse)
0,033 [l princip omdjligt
1 Hogst osannolikt
15 Osannolikt
2 Mojligt
5 Méjlighet finns
8 Troligtvis
10 Sannolikt
15 Med all sakerhet

F (Frekvens for riskexponering)

G (Grad av mdjlig skada)

0,5 [Arligen
1 Manadsvis
15 Veckovis

2,5 |[Dagligen
4 Timvis
5 Standigt

0,1
0,5
2
4
6
10
15

Skrapsar eller blaméarke
Skarsar eller mindre ohalsa

Katastrofal, dodsfall

Brott p& mindre ben, mindre ohalsa - tillfallig

Brott pa storre ben, storre ohalsa - tillfallig

Forlust av en arm,ett ben eller 6ga,horsel - permanent
Forlust av tvd armar, ben eller 6gon - permanent skada

A (Antal

personer utsatta for risk)

1 1-2 personer

2 3-7 personer

4 8-15 personer
8 16-50 personer
12 50+ personer

K =s*r*G*A |[Riskniva

0-5

Stor risk

Over 500 |Oacceptabel risk NG

Forsumbar risk
Liten till betydande risk

Typ eller grupp av
risk

Harledd risk

Sannolik konsekvens

Kommentar

Inledande analys RA 1

Atgard

FlGC A K

Riskniva
—

RA 2 Analys efter atgard

S F G A K

Mekaniska risker

Exemepl pa andra typer av risker
Elektriska risker

Brannskaderisker
Bullerisker
Vibrationsrisker
Stralningssrisker

Risker med olika amnen
substaner och material
Ergonomirisker

Maskinomgivande risker

Risker med kombinerade
maskiner

Styrsystem risker
Oonskad start
EMC storning

Fel i hardvara
Fel i mjukvara

Hadr listas grundtyp av risk

Kinetisk energi (orsakad av
acceleration eller retardation)

Risk for att bli pakérd

Risknivé
—

Ev. ytterligare atgéard

Utkastande foremél

Krossrisk

Skéarskada

Drunkning

Indragningsrisk/intrassling

Friktions eller avskavningsskada

Kollisionsrisk

Sprutskada

Skarskada

Halk eller fallskada

Stick eller punkteringsskada

Risk for kvavning

Vassa kanter eller hérn

Risk for att bli pakord

Utkastande féremal

Krossrisk

Skérskada

Drunkning

Indragningsrisk/intrassling

Friktions eller avskavningsskada

Kollisionsrisk

Sprutskada

Skarskada

Halk eller fallskada

Stick eller punkteringsskada

Risk for kvavning

Roliga delar narmar sig fast foremal

Risk for att bli pakérd

Utkastande foremal

Krossrisk

Skarskada

Drunkning

Indragningsrisk/intrassling

Friktions eller avskavningsskada

Kollisionsrisk

Sprutskada

Skarskada

Halk eller fallskada

Stick eller punkteringsskada

Risk for kvévning

Cutting parts

Orsakad av

Being run over

Vad kan hénda
(ndgra exempel)

Inledande analys RA 1

Férslag till atgdrd

Analys efter vidtagen
atgard (RA 2)

T.ex instruktion,
dokumentation



Oversikt Styrsystemskrav direktiv och standarder

C-standarder

Maskinunika Produktsiikerhetsstandarder

A-standardertenstrurs

overgripande

ryckkarlsdirektivet

97/23/EG Maskindirektivet

2006/42/EG

Processindustri- PL AFS 2008:3
Instrumentering . Nodstopp
Systembyggare-instrumentering EN |SO MaSklner

A
13849

IEC EN Bilaga 1 Punkt 1.2 Styrsystem
Sakerhetsrelaterade delar
61508—1-7 av styrsystem EN
Funktionssikerhet hos elektriska, PL-Prestandanivéer 60204-1
elektroniska och programmerbara Maskiners
eIektronisk;liékerhetssystem E N ISO 12 100 elutrustning

Tillverkare av system-

och komponenter I EC E N A

SIL 52001

Funktionssikerhet hos elektriska,
elektroniska och programmerbara
elektroniska sakerhetskritiska styrsystem

Allmanna konstruktionsprinciper
-Riskbedémning & Riskreducering

EN 953

Fasta- och
forreglande skydd

EN
12417

Fleropera-
tionsmaskiner

EN1SO 4413 g\ |SO 4414

Hydraulik

Pneumatik

SIL
Maskin-systembyggare

IECEN
61800-5-2

Elektriska styrsystem

EN 619

Transportérer och
transportsystem

EN 746

Industriugna,

Principen bygger pé att konstruera systemet pa
ett sddant satt att det forhindrar allvarliga fel
eller att ha dem under kontroll nar de
uppkommer.

SIL

SIL
HFT (Hardware Fault Tolerance)

PFHd (Probabilty Of random Dangerous Hardware Failures)

DC/SFF (Safe Failure Fraction)(Diagnostic Coverage)
CCF (Common Cause Failure)




Maskin & Processakerhetsanalys

‘®  STOPPTYPER
PRODUKTIONSSTOPP

FOR ATT SKYDDA PRODUKTEN/DETALJEN ELLER
MASKINEN. o
EXEMPELVIS MASKINEN STANNAR INTE FORRAN
ARBETSCYKELN AR KLAR.

ELLER FOR ATT FA ETT SNABBT STOPP UR
PRODUKTIONSANDAMAL (SNABBSTOBB) UTAN
STORRE KRAV PA STOPKRETSENS UPBYGGNAD.

PRODUKTIONSSTOPP OVERGAR DOCK |
SKYDDSSTOPP OM NAGON BRYTER EXEMPELVIS
ETT FORREGLANDE SKYDD

SKYDDSSTOPP

BRYTER MASKINENS START/STOPPFUNKTION.
-AVSEDD FOR OMEDVETEN PAVERKAN | EN
RISKSITUATION. (SKALL ALLTSA FUNGERA
OAVSETT VAD MANNISKAN TAR SIG TILL)

-AR ETT SAKERT STOPP SOM GER MOJLIGHET TILL
ENKEL OCH SNABB ATERSTART. KAN T.EX
ATERSTARTAS DAR ARBETSCYKELN BROTS.
-EXEMPEL AR FORREGLANDE SKYDD, LJUSRIDAER,
RUSNINGSSKYDD, BRYTLISTER, TRAMPMATTOR

ETC. .
NODSTOPP

-ENDST AVSEDD FOR MEDVETEN PAVERKAN
VID RISKSITUATIONER )

-NODSTOPP FAR ALDRIG ERSATTA VANLIGA
SYDDSANORDINGAR MEN KAN VARA ETT
KOMPLEMENT TILL DESSA




[SAKERHETSTEKNISKA SKYDDSATGARDER-MASKINER UTIFRAN RISKBEDOMNING ]

l www.mpsa.se T Beaff
SAKERHETSAVSTAND
EN ISO 13857 X —
ssEN FYSISKA SKYDD Maskinsakerhet ENISO i, 1 CARDER EN ISO
Maskinsakerhet - Skydd - Allméanna krav for - Skyddsavstand for att . Placeri tekniska skvdd b d
953  (onstruktion och tillverkning av fasta och 6ppningsbara skydd, hindra att armar och 13855 oal((:erlng a"l e r;]ls a shy eroende 13849
l ben nér in i riskomraden pa kroppsdelars hastigheter -
] | | ] |
Fasta skydd Rorliga skydd Med narmande funktion Fixerat lag Ej fixerat lage
Staket Luckor Mekaniskt ESPE 2-Hands Manéverdon
Barriarer Grindar aktiverade |[ElectroSensitive| | man&verdon oy aare)
Dorrar skyddsanord- [|Protective THC beroendegpé
Kan endast oppnas med MED UTAN gl Equipment maskinens
e el S ) Gl LAS- LASFUNKTION : Beroringsfria kérmod
ar elektriskt forreglade. EUNKTION SS.EN IS0 13855 -Brytllster g Qe
.’\Apel:(;%:;ﬁ%kg/h%kniska -?umlgke__rs . -Scanners
;éykropgggg?arz s lfyckkannanag 'Ljusridé.er
hastigheter mattor _Fdrreglingar

l -Linor

SS EN 1760 SS EN 574
SS EN ISO 13849-1 /-2 Maskinsékerhet Maskinsaket
) Maskinsakerhet -Tryckkannande Tvahandsmangver-
- Sékerhetsrelaterade delar av styrsystem skyddsanordningar anordningar
- Del 1: - Funktionella aspekter
*SS EN 1088 5 Aryas] . ST
Maskinsakerhet Allmanna principer - Konstruktionsprinciper

for konstrukti h
- Forreglingsanordningar for kombinering med skydd OF KONSHLKLON 0C

Al 2 ’ rovning av
- Principer for konstruktion och urval tryc?(kanna%de mattor
*ersatts av och golv

SS EN ISO 14119

=

%

[ 1
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&

P
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[ Ingreppsrisker, valsar, cylindrar, rullar, fasta delar, kladda ingrepp ]

INGREPP
Riskomrade vid valsar, cylindrar eller rullar, som vid rotation bildar en fértrangning
dar personer, delar avkroppen eller klader kan dras in.

Sadana stallen kan bl.a uppsta mellan Nodstoppslina A

a) delar som roterar mot varandra; > N

A A

b) en roterande del och en fast
intillliggande del,

c) delar som roterar i samma riktning, men med olika
periferihastigheter och ytegenskaper om lampliga
skyddsavstand inte respekteras

)

kladda ingrepp

kladda ingreppriskomrade som uppstar dar stark materialbana l6per pa rorliga delar
sasomvals, cylinder eller skiva, sa att personer, deras kroppsdelar eller klader kan
dras in, om lampliga skyddsav-stand inte respekteras.

wWww.mpsa.se



[ Oppna valsverk som helt saknar skyddsanordningar

4

Nodstoppsstandardern EN 13850

Genom fall eller obalans, snubbelrisk

eller eller genom att man stracker
sig in i riskomradet (sdakerhetsavstand

enligt SS EN 13857 uppfylls e))
finns stor risk for klam-kross- .
skada eller allvarligare vid  rereens F—'
exempelvis indragning inyp. 3 (W~ |
-Spetsférning AN
-Valsrengorning under drift etc.

Vidare da brannskaderisk

>2.7m

riskomrade

s
—1
1=
o,
r ot

skyddande konsiruknion

JAN

Het yta
Skyltning racker inte for
denna typp av allvarliga
risker.

Klarar ej heller frigdngsmattet
>120 mm for arn mellan
roterande vals sida och fast del.

Nodstoppsutrustning skall varken anvandas som ett alternativ till egentliga tekniska
skyddsatgarder eller som alternativ till automatiska skyddsanordningar men kan anvandas

som ett komplement.

WwWWw.mpsa.se



( Skyddsatgarder vid ingreppsrisker-valsar-cylindrar )

Skyddsatgarder vid ingrepplndragningsrisker vid ingrepp pa cylindrar, valser och rullar ska, dar det ar
tekniskt funktionsmassigt mojligt,undvikas genom att se till att det finns tillrackligt avstand mellan
roterande och fasta delar.
1. SKYDDA GENOM ATT TILLAMPA SAKERHETSAVSTAND
Risken for att_hela kroppen ska dras in forhindras om det vid ingrepp > 500 mm
finns ett skyddsavstand pa 500 mmmellan maskindelarna. Se EN 349 aven.
Risken for att en arm ska dras in forhindras om det vid ingrepp
finns ett skyddsavstand pa minst 120 mm mellan maskindelarna.
Det ar endast tillatet att tillampa skyddsavstandet for arm om ingrepp inte V= periferihastighet
d=avstand
kan n3s av kroppen. J¢ 2120 mm

2. OM INDRAGNINGSRISK VID INGREPP INTE KAN UNDVIKAS SKA DET FINNAS SKYDD I /\%f’
‘ \
+

}jeagq | as-esdw mmm

Lampliga skyddsatgarder ar: !

- Fasta eller forreglande ingreppsskydd med lasfunktion enligt EN 953 och EN 1088; \ Vi
-Fasta eller forreglande avstandsskydd med lasfunktion enligt EN 953 och EN 1088;
-Fasta eller forreglande inhagnader med lasfunktion enligt EN 953 och EN 1088.
Fasta maskindelar, som t.ex. kapor och fundament, som forhindrar tilltrade till ett riskomrade kan
ocksa helt eller delvis fungera som skyddsanordning. Fasta skydd ska valjas om tilltrade till ingrepp

v>0

inte kravs. Inhdngnad med forreglat
Tillimpa sékerhetsavstdnd_ Ingreppskydd Fast skydd tilltrdide 0ok e Uirioe under 158
e R A - halldon-

acceptdon

>500 mm helkropp
>120 mm (arm)




ingreppsskydd, typ av skydd placerat direkt framfor ingrepp och /

kladda ingrepp i ett valspar eller annat ingrepp.

Ingreppsskydd ska vara sa konstruerade och monterade att de
kan upprétthalla sin skyddande funktion dven under mekanisk pakanning,
vibration och varme. Om en kraft pa 1000 N appliceras pa mitten faravstandet  /
”a” i figur 3 inte vara storre an 8 mm.

Rundprofiler ar inte lampliga som skydd eftersom de kan skapa nya ingrepp
Avstandet mellan skyddet och roterande delar bor vara sa litet som
mojligt och ska inte vara storre an 8 mm.Vinkeln mellan skyddets yttre yta och tangenten hos

valsens O?/ta ska vara trubbig eller rat. %o
FOr skydd som inte placeras direkt framfGr ingrepp ska Gl R
avstanden som anges SS EN I1SO 13857 tillampas. ,-j,.j" 90 o

nskomrade

referens-
plan

T W pir ,
. x_J
I—- 'f— --—IIL\".K

skyddande Ronsirukgion
Figur 3 — Exempel pa skydd (skyddsstinger) vid ingrepp (a < 8 mm)



1.4.1 Allmanna krav

Skydd och skyddsanordningar ska SKYDD-SKYDDSANORDNINGAR-AlImanna krav pa skydd

— vara robust tillverkade, Krav i MD 2006/42/EG (AFS 2008:3 Maskiner) Bilaga 1

— sitta stadigt pa plats,

— inte ge upphov till nagon ytterligare riskkalla, T Beaff www.mpsa.se

— inte latt kunna kringgas eller sattas ur funktion,

— placeras pa tillrackligt avstand fran riskomradet,

— i minsta mojliga man begransa éverblicken 6ver produktionsprocessen, och

— mojliggora att nddvandiga arbeten for installation eller utbyte av verktyg samt for underhall kan utféras, genom att begrénsa
tilltrade till det omrade dar arbetet ska utforas, om mojligt utan att skyddet maste avlagsnas eller skyddsanordningen

sattas ur funktion
Dessutom ska skydd om mojligt skydda mot att material eller fore-mal kastas ut eller faller samt mot utslapp som alstras av

maskinen.
Farliga maskinrorelser i
Inget skydd

automatikkdrning mot ingrepp for

riskomrade

¥

plan P
\ | | \
Stadutrymme S

Om behov av hogre staket
<300 mm v beror p& nabar risk, for matt LL—-\

Se EN ISO 13857 skyddande konstruktion



SKYDD-SKYDDSANORDNINGAR Krav i nya MD 2006/42°/EG (AFS 2003:3) _Bilaga 1 _
Fastanordningarna skall vara kvar pa skydden vid demontering

1.4.2.1 Fasta skydd
Fasta skydd ska vara fastade sa att de inte kan dppnas eller
avlagsnas utan verktyg.

Fastanordningarna ska forbli kvar pa skydden eller pa
maskinen nar skydden demonterats.

Om mojligt ska skydden inte kunna forbli pa
plats utan att vara fastade. S

@/) ‘@ 3
o)
Q O/Qf
\ °

Fastanordningar pa

plats dven vid demontering
men tyvarr behdvs inget
verktyg for 6ppning —
av skyddet.

- .1

T Beaff www.mpsa.se



SKYDD-SKYDDSANORDNINGAR-Krav i MD 2006/42/EG (AFS 2008:3 Maskiner) Bilaga 1

Forreglande 6ppningsbara skydd ska sa langt mojligt forbli kvar pa maskinen nar de ar 6ppna i‘g

1.4.2.2 Forreglande 6ppningsbara skydd -
Forreglande 6ppningsbara skydd ska

— sa langt mojligt forbli kvar pa maskinen nar de &r 6ppna,

— vara konstruerade och tillverkade sa att de kan stallas in endast genom avsiktlig paverkan.
Forreglande 6ppningsbara skydd ska vara forsedda med en forreglingsanordning

_Skyddet kvar pé_ maskinen nar det ('jppnats EJ OK- Skyddet kvar pé. maskinen menointe f('jrre_glat
-Skyddet forreglat Kan ej heller klassas som fast skydd da det kan 6ppnas
-Skyddet ergonomiskt anpassat genom cylinder som utan nagon form av verktyg.

tar upp moment vid 6ppning/stadngning T Beaff www.mpsa.se



SKYDD-SKYDDSANORDNINGAR Krav i nya MD 2006/42/EG (AFS 2003:3) Bilaga 1
Skall inte latt kunna kringgas eller sattas ur funktion.

Riskomrade: varje omréde inom eller omkring en maskin dar en persons halsa eller ~ T-Bom
sékerhet kan utséttas for risk,. (Aaotost hacainl)
Utsatt person: en person som helt eller delvis befinner sig inom ett riskomrade,. =

ikti : (gods &t ett hall) fF=L.
Viktigt aven att sakerstalla att man inte enkelt tar

s
=

Slg in i riskomraden dar Material kan ta sig in och ut
inte staketen tacker. usbomirida imstallerats

o f BT
z y = ¥
A% w4
a e B \TS
. i At ||

T Beaff Www.mpsé.se



[SAKERHET- OCH UNDERHALLSANPASSAD LOSNING BAND ]

Bandjustering mojlig
att utfora fran utsidan
skydd och under drift

FU-mojligt
-Smarjning-kontroll lager
s—
ogsoR?. Bilaga 1 Punkt 1.2.4 AFS 2008:3

maskiner

Allmanna krav pa skydd

— mojliggora att nédvandiga
arbeten for installation eller
utbyte av verktyg samt for
underhall kan utféras, genom
att begransa tilltrade till det
omrade dar arbetet ska utforas,
om mojligt utan att skyddet
maste avlagsnas eller
skyddsanordningen
sattas ur funktion.
Dessutom ska skydd om magjligt
skydda mot att material eller
foremal kastas ut eller faller

- . - . samt mot utslapp som alstras
Bilaga 1 98/37/EG (AFS 2008:3 Maksiner) 1.6.1 Underhall av maskiner. av maskinen.

Installnings- och underhallsstallen ska vara placerade utanfor riskomraden.

Det ska vara mojligt att gora justeringar, underhalla, reparera, rengoéra och utfora service nar maskinen &r stilla.

Om ett eller flera av ovanstdende villkor av tekniska skal inte kan uppfyllas, ska atgarder vidtas for att sékerstélla att dessa
arbeten kan utféras sakert. P4 automatiserade maskiner och dar det ar nddvandigt pa andra maskiner ska
anslutningspunkter for diagnostisk felsékningsutrustning finnas. Automatiserade maskindelar som maste bytas ofta ska latt
och sékert kun-na avlagsnas och bytas. Tilltradesmaojligheterna till delarna ska vara sadana att dessa uppgifter kan utforas
med de nddvandiga tekniska hjalpmedlen, i enlighet med en féreskriven arbetsmetod. T Beaff MPSA  www.mpsa.se




materialbana och vals i indragningsriktningen om

Kladda ingrepp finns stor risk mellan
|7 inte banan gar av om man far in handen/armen.

]

1. = Vals, cylinder Kritiskt avstind pa mittet d/
- L
| 2.=

Materialbana

|
| ﬁ%‘ﬁ“&rﬁ;ﬂ | Avstandet d/
Handen | Si-} mm
Armbagen | l 120 mm
Hela kroppen I_ 500 mm




Riskanalysen skall hitta
rikerna

LATHUND FOR VAL AV SKYDDLOSNING | MASKINER

Kravs
tilltrade =

tiltrade enbart fo
instéllning, korrigerin

Tilltradesfrekevnsen
spelar roll dvs hur ofta
man exponeras for risken

>1400|mm

en gang per
skift?

eller underhall?

QCrsakar
oppnande av skyd-
det att risken upphér
innan tilltrade ar
mdjligt

tillirade under
arbetscykeln?

nej

- Oppningsbart skydd med
forreglingsanordning eller utan
ldsanordning

- Fast skydd

- Oppningsbart skydd med
forreglingsanordning med
lasanordning

- oppningsbart skydd
med férreglings-
anordning

- forreglande skydd
med startfunktion *)

Skyddet dr last tills
stillestand detekterats
(skyddslasning)

Risken upphér nér
skyddet éppnas.
(Skyddsldasning
| behévs ej)

T Beaff

~

Www.mpsa.se

styrs av om man kan na
nagot pa insidan fran utsid
Matt framgar i

SS EN ISO 13857

- nej jskbi Gir ri . gt ) s

Férekommer o RISkt?’/d?” arringa eller Enligt maskindirektivet (2006/42/EG AFS 2008:3) anges i Bilaga 1 foljande:

iskkallor? Skydd kravs ej obefintlig, ingen risk . . mot

riskkallo .. . 1.3.7 Risker i samband med résliga delar.
for allvarliga skador R . o s g
féreligger En maskins résliga delar skall vara konstruerade och tilverkade sa att risk for kontakt som kan leda

’ till olyckor forhindars eller i de fall da dessa risker anda finns, vara forsedda med skydd eller skydds-
Fasta skvdd skall anordningar.
asta skyad ska'l vara Standarden EN 953 om fasta eller forreglande skydd fortydligar hur dessa krav skall uppfyllas.
féstade sd att de inte . — — .
Tavs il nej kan avidgsnas = Oam man efter r|§kbed_omn|r.1_gen och val av skyglds.losrjlng kommer fram EI” att
tride under . 4 utan verktyg 4 nagon form av forregling kravs av skydd(en) sa blir ndsta steg att faststalla
anvandning » Fasta skydd Vid xall ’ —-3—‘“?-—3 relevant kretsldsning utifran aktuell riskbild.
! are ska . D Standarderna SSENISO 13849-1 som faststaller
qutapordn/naqarna ) 5 Prestandanivaer (a,b,c,d,e) eller standarden EN 62061
forbli kvar pé skydder{”e{Ier maskinen nar.skydden som faststéller relevant SiL-klass (1,2 eller 3) tillampas
demnonteras. Om mdjligt skall skydden inte endera i form av dess risktrad eller via redan angiven
kunna férbli pa plats utan att vara fdstade. “kretslésning” i en C- standard fér aktuell maskin.
Kan nej —
tillirdde till risk- d - Sjé]vstérlgande Skydd . .
omrade férhindras - Stélibart skydd A\_{standshalla}nde skydd
helt? Hogre staket &n >1400 mm S

m; <200 mm

Man

Auto| For tradlés styrning

skall ett automatiskt stopp
ske ndr korrekta styrsignaler
inte gar fram inklusive
kommunikationsbortfall.

Tilltrdde kan dock tillatas inom .
“riskomraden” via hdlldon om
vdljare for kérsdtt sdtts i
manuellt ldge

och ej i automatik

Samt att hastigheten
begransas under denna
halldonskérning med
kabelbundet eller tradl6st don.




EN ISO 13857 Skyddsavstand for att forhindra att man nar
riskomraden med hander och armar

Nar man stracker sig 6ver skyddande konstruktioner

Nar man stracker sig

uppat
Riskomrade
Riskomrade Liten Hog
a Hojden till riskomradet , H_O% risk risk
b Den skyddande e
konstruktionens hojd S
E 5 . Hojden till
¢ Horisontellt avstand till riskomradet h =>2500 mm 2700 mm
riskomradet eller andra
sakerhets-
tekniska
£ atgarder
Referensplan
— Skyddande konstruktion
Hoiden till Den skyddande konstruktionens héjd b ) o - _
rigjkoirw]rgd ot ad 1000 1200 1400 1600 1800 2000 2200 2400 2600
Horisontellt avstand till riskomradet c4)
00 800 700 00 00 500 400 300 00
00 00 00 00. _00 _Q0 .00 _..00 o
00 000 00 800 700 00 400 300 00
00 00 500 500 400 350 250 - -
300 200 000 00 800 00 400 300 -
00 .00 700 00_ 500 350 S - -
400 300 00 00 800 00 400 - -
00 000 - 00 00- - 00 - o - -
500 400 00 00 800 00 - - -
300 000 (0]0) 00 _ 00 - = - -
500 400 00 00 800 500 - - -
300 000 00 800 00 - - - _
500 400 00 00 800 - - - =
400 000 00 500 - - o - -
500 400 00 00 700 - o - -
400 -000 -_00 300 - - S - -
500 400 000 800 - -
300 00 00 - - - -
500 300 00 00 - - o -
200 500 - - - o - - -
400 300 800 - = o o - -
200 300 - - - o - - -
400 200 400 - - - - - -
00 200 - - - o - - -
200 _00 E - - - -
00 200 - - - o - - -
00 500 - - - o - - -

) Skyddande kosntruktioner lagre &n 000 mm &r inte inkluderade eftersom de inte begrénsar kroppens rorelse tillréckligt.
2) Om risken &r liten nar man stracker sig uppat skall héjden (h) till riskomradet vara >2500 mm stor risk 22700 mm eller skydd.

3) Skyddande konstruktioner lagre an 400 mm bér inte anvandas utan ytterligare skyddsatgarder
4) Dar liten risk foreligger (typ friktion eller avskavning) skall det 6vre (gréna faltet) tillampas.
Dar stor risk foreligger for skada i samband med insnérjning tillampas det under (réda faltet).

[Kroppsdel

Fingertopp

Illustration (bild)

Soonin Sakerhetsavstand sr
PP 9 Spaltformad Kvadratisk

Finger upp
till knogen

eller
hand

Arm upp
till axel-
leden

Rund

) Om langden av den spaltformade 6ppningen ar < 5 mm fungerer tummen som ett stopp och
skyddsavstandet kan minskas till 200 mm.

matti mm

Matt i mm

Nar man stracker sig genom 6ppningar

Arm och hand stédda fram till
knogarna

Arm stodd fram till handleden

Arm st6dd fram till armbagen

Begransning av rorelse endast

vid axel och armhala




SKYDDSUTRYMMEN FOR ATT HINDRA ATT MAN
NAR RISKOMRADEN MED FOTTER OCH BEN EN 13857

SKYDDSAVSTAND sr

DEL AV BEN | OPPNING
ELLER FOT | | Spaltformad EKvadratisk eller
TR rund
TASPETS es 5 0 0
/7// S5<es 15 2L 8]
TA S—
’ /«}_ 15<e< 35 > gp! > 25

35<es 60 > 180 > 80
FOT

Bl<e= 80 = B50" 2 180
BEN UPP 80<e< 95 > 1100" > G507
TILL KNA

laspets b ] 95 < e < 180 > 1100" > 1100"

7 | 180 < e = 240 nicht zulassig = 1100%

f,,-ﬂ

BEN UPP /
TILL /

GRENEN

1) Om lingden av den spaltformade Gppmngen ar < 75 mm kan avstandet minskas till > 50 mm
2)Virdet motsvarar “ben upp till knd” 3) Virdet motsvarar “ben upp till grenen”.

HINDRANDE AV FRI RORELSE UNDER ; ;
SKYDDANDE KONSTRUKTION Fall 1 Fall 2

Tabeller anger avstandet s for specialfall
nar tilltrade med fotter och ben hindras
samtidigt som personen star kvar i
uppratt atallning utan nagot ytterligare
stod. i a

Om det foreligger risk for halka eller
felanvandning kan det vara olampligt
att anvannda vardena nedan.

8

matt i mm

| ==

—1-| S
a) skyddande konstruktion

Hojd upp till skyddande Avstand s

konstruktion h

230
B15
800
900
1015

665
765
950
950
1195

I

h= 200
200 =h= 400
400 <h = 600
600 <h= 800
BOO =< h = 1000

(LR T
I

HL
I

I

850
950
1125

(XY
v oW
Wy

n




MINIMIUTRYMMEN FOR ATT UNDVIKA
ATT KROPPSDELAR KROSSAS

SS-EN 349

>500mm | >300mm | >180mm | >120 mm

BEN FOT




PLACERING AV TEKNISKA SKYDD BEROENDE PA KROPSSDELARS HASTIGHET SS EN 13855 (Exempel ljusstraleskydd)

.i

Generell formel for berikning av skyddsavstand (EU) " T s’
‘ 1_7 m‘

— | *

- 75 by )
[s=K*T+C | |
S= Minsta tillatna avstand mellan ljusstraleskyddet och e W« 3 S

risken i mm 4 | ; '

K= Rorelsehastighet hos relevant kropPsdeI I mm/sek
T= Total stopptid (t1+t2) 600-2500 mm/sek

(t1 ljusstréleskyddets reaktionstid i sekunder (typ 30-40 ms) - _ gy N————-

(t(2 ma:lgsok(;ner/\s)stopptid i sekunder dvs stoppa farlig maskinfunktio il .ngtid till risk
typ m/s il . Wi .
a)paverkan av tekniskt skydd (ljusstrale) T 02 ore1sehast|ghet
b) Tekniskt skydd utléses (fransignal genereras)

c) Farlig maskinfunktion upphor (sakert tillstand)
C= Tillaggsavstand for ljusstralesskyddets upplosning/plac.

T.ex 8*(kansligheten - 14 mm)

T.exC=1200 mm - 0,4 H, men inte mindre an 850 mm, dar H ar héjden pa
skyddsfaltet 6ver referens-planet, t.ex. golvet, i millimeter (mm).

y

Antal stralar Ho6jd 6ver golv. € (mm) r “ 1 N

1 750 1200 Mlns J | !Illmr.
400 850 , ta tillg

2
3 300, 700, 1100 850 ke Rlsk 353
4 300, 600, 900, 1200 850 e ; ‘

- <) HOjd till risk ~ <300mm

~__Golvmarkering

Ljusstraleskydd e (forhinda o6nskad

T Beaff wwww.mpsa.se . aktivering)




[NC)DSTOPPSFUNKTION | SAMBAND MED SAMMANBYGGNAD AV FLERA MASKINER]

Det far aldrig uppsta nagon tvekan i en nddsituation vilket nédstoppsdon som stoppar vad

NODSTOPP
..... o

@

AFS 2008:3 Maskiner (2006/42/EG) Bilaga 1 1.2.4.4 Montering av maskiner

Maskiner eller maskindelar som ar konstruerade for att arbeta tillsammans ska vara konstruerade
och tillverkade sa att stoppanordningar, inklusive nodstoppsanordningar, inte bara kan stoppa
sjalva maskinen, utan aven all ansluten utrustning, om fortsatt drift av denna kan vara farlig.

Nodstopp skall fungera

—antingen enligt stoppkategori 0 dvs stoppa genom omedelbart
avlagsnande av kraft till drivanordningen(-arna),

—eller mekanisk frankoppling (urkoppling) mellan de potentiellt farliga
delarna ochderas drivanordning(-ar),och, om nédvandigt, bromsning
(icke styrt stopp)

—eller enligt stoppkategori 1, dvs styrt stopp med kraft till drivanordningen
(- arna)tillganglig for att erhalla stoppet och darefter brytning av
krafttillforseln nar stoppet har astadkommits.

Se SS EN 60204-1 Maskiners elutrustning eller
SS EN ISO 13850 Funktionella krav pa modstopp

Se aven EN 619, EN 620

Tank pa foljande

Nar en maskin ar indelad i flera "nodstoppsomraden” skall hela systemet vara konstruerat sa att
det ar latt att se vilket mandverdon som hor till ett visst omrade sa det inte uppstar nagra
betankligheter vilket don som skall paverkas i en nodsituation.

*Vid zonindelning sakerstéll att tydlig uppskyltning sker s& alla &r medventa om indelningen

Att nodstoppsdonen placeras sa att de latt kan nds och paverkas utan risk foroperatéren eller
andra som kan behova paverka dem.

Att det tillstand i vilket maskinen befinner sig efter ett nddstoppskommando skall inte forandras
oavsiktligt (ovantat) under den tid som mandveranordningen ar i paverkat tillstand

T Beaff www.mpsa.se



[N(")DSTOPPSFUNKTION | SAMBAND MED SAMMANBYGGNAD AV FLERA MASKINEF\ﬂ

Det far aldrig uppsta nagon tvekan i en nddsituation vilket nédstoppsdon som stoppar vad

NODSTOPP
At pve att avvéria
* llet begransa risker | n
o

@

AFS 2008:3 Maskiner (2006/42/EG) Bilaga 1 1.2.4.4 Montering av maskiner

Maskiner eller maskindelar som ar konstruerade for att arbeta tillsammans ska vara konstruerade
och tillverkade sa att stoppanordningar, inklusive nddstoppsanordningar, inte bara kan stoppa
sjalva maskinen, utan aven all ansluten utrustning, om fortsatt drift av denna kan vara farlig.

Nddstopp skall fungera

—antingen enligt stoppkategori 0 dvs stoppa genom omedelbart
avlagsnande av kratft till drivanordningen(-arna),

—eller mekanisk frankoppling (urkoppling) mellan de potentiellt farliga
delarna ochderas drivanordning(-ar),och, om nédvandigt, bromsning
(icke styrt stopp)

—eller enligt stoppkategori 1, dvs styrt stopp med kratft till drivanordningen
(- arna)tillganglig for att erhalla stoppet och darefter brytning av
krafttillforseln nar stoppet har astadkommits.

Se SS EN 60204-1 Maskiners elutrustning eller
SS EN ISO 13850 Funktionella krav pa modstopp

Se aven EN 619, EN 620

Tank pa foljande

Nar en maskin ar indelad i flera "nddstoppsomraden” skall hela systemet vara konstruerat sa att
det ar latt att se vilket mandverdon som hor till ett visst omrade sa det inte uppstar nagra
betankligheter vilket don som skall paverkas i en nddsituation.

*Vid zonindelning sakerstall att tydlig uppskyltning sker sa alla &r medventa om indelningen

Att nddstoppsdonen placeras s att de latt kan nas och paverkas utan risk foroperatoren eller
andra som kan behéva paverka dem.

Att det tillstand i vilket maskinen befinner sig efter ett nédstoppskommando skall inte forandras
oavsiktligt (ovantat) under den tid som mandveranordningen ar i paverkat tillstand

T Beéaff www.mpsa.se



[ llustration av nédstoppsomréde pa ritning




FUNKTION NODSTOPP
Funktion som ar avsedd:
—att avvarja eller begransa forekommande risker for passgaer,
skada pa maskiner ellerarbetsstycken, -
—att utldsas av en enda mansklig handling nar
den normala stoppfunktionen arotillracklig for detta andamal.

Risker enligt nodstoppsstandarden ar sadana som kan uppkomma genom:

—oregelbundenheter i funktionen (felfunktion hos maskinen,

oacceptabla egenskaperhos material som bearbetas, manskliga misstag

—normal drift.

NODSTOPPSPRINCIPER

EN ISO 13850 ]
Nodstoppsutrsutning-Konstruktionsprinciper,
INGA FORANDRINGAR EFTER NS-PAVERKAN
Det tillstand i vilket maskinen befinner sig efter ett
nddstoppskommando skall inte férandras oavsiktligt
(ovantat) under den tid som manoveranordningen ar i
paverkat tillstand.

ATERSTALLNING-RESETHANTERING @
Aterstallning av mandveranordningen skall endast vara
mojlig som resultat av en manuellpaverkan pa sjalva
mandveranordningen.Atterstallning av manover-

Gul om
bakgrund
(kontsrast)

RoOtt trycke
(svampformad)

EJ SOM ALTERNATIV TILL SKYDDSATGARDER-SKYDDSANORDNINGAR 2nordningen skall inte i sig sjalv framkalla ett

Nodstoppsutrustningem skall varken anvandas som ett alternativ
till egentliga tekniskaskyddsatgarder eller som ett alternativ till

automatiska skyddsanordningar, men den kananvandas som komplement

FUNKTION | SAMBAND MED NODSTOPPS PAVERKAN
Efter paverkan av manodverdonet skall nodstoppsutrustningen
fungera pa sadant satt att:
-risken automatiskt avvarjs eller begransas pa basta mojliga satt.
—”Pa basta mojliga satt” omfattar bl a:
— val av optimal fartminskning

(stanna farliga rorelser sa fort det gar utan att skapa nya risker

—val av stoppkategori enligt riskbedomningen.
Automatiskt” betyder att verkstallandet av nddstoppsfunktionen
kan vara resultatet aven bestamd serie av inre funktioner efter
paverkan av nddstoppsdonet.

| dterstartskommando.Det skall inte vara méjligt

att aterstarta maskinen forrans alla manoéver-
anordningar sompaverkats har aterstallts manuellt,
individuellt och avsiktligt.

B=—STOPPKATEGORI 0 ELLER 1 (EN I1SO 13850-EN 60204-1)

Nodstopp skall fungera antingen enligt stoppkategori 0 dvs
stoppa genom:
—— —omedelbart avlagsnande av kraft till drivanordningen
(- arna)
eller mekanisk frankoppling (urkoppling) mellan de
potentiellt farliga delarna och deras drivanordning(-ar)
' och, om nddvandigt, bromsning (icke styrt stopp)
—eller enligt stoppkategori 1, dvs styrt stopp med kraft till
drivanordningen(-arna)tillganglig for att erhalla stoppet
och darefter brytning av krafttillférseln nar stoppet

Stoppkategori 0/
(icke styrt stopp)

O

O
4O

(styrt kontrollerat stopp) —

har astadkommits.

NS-don

|—|Timer
L

PLC Motor

toppkategori 1

Encoder/tacho




NODSTOPP

Farger och markning

Ur AFS 2008:13 (92/58/EEG)
Skyltar och Signaler

5. Farganvisningar avseende skyltar och ljussignaler for hélsa och

sdkerhet

Betydelse Anvindning/information
Forbud Farligt beteende
. " "
Larm vid fara Stopp, s‘tang,‘nodstoppdon )
Utrymningssignal

Brandbekimpnings-
utrustning

Utmirkning och placering

Gul
(Orangegul)

Varning

Se upp, vidtag atgard,
kontrollera

Pabud

Krav pa atgird eller
beteende

Anvind personlig skydds-
utrustning

Utrymning,
utrymningsvig

Férstahjilpen-
utrustning

Déorrar, utgangar, vagar,
utrustning, lokaler

Ingen fara

Aterga till det normala

*) Skylt till nédstoppsdon ska vara gron. Om skylten dr en del av en nod-

stoppslina ska den vara rod.

Skylt till nGdstoppsdon
ska vara gron.

Nodstoppsdon skall ha rod farg.
Om det finns en bakgrund

bakom skall den om mojligt
ha gul farg (kontrastverkan)

Ur SS EN ISO 13850 Nodstoppsutrustning
konstruktionsprinciper

Om skylten ar en

del av en nodstoppslina ska

den vara I’Od - Vid anvandning av linor ar det lampligt att forbattra

mojligheten att se dem genom att satta markorflaggor
pddem.  UrSSENISO 13850

) Nodstoppsutrustning
konstruktionsprinciper

T

Om symbol tillampas pa nédstoppsdon skall
foljande symbolmarkning tillampas

Ur SS EN ISO 13850
Nodstoppsutrustning
konstruktionsprinciper

T Beaff www.mpsa.se
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SAKERHETSRELATERADE DELAR | STYRSYSTEM

Ett antal standarder finns for att sékerstéalla att man har kretsar och dartill

horande komponenter som sakerstéller en rimlig sakerhetsniva i férhallande till den aktuella
risken utifran olika direktiv. Finns ingen anledning att skjuta éver malet med dyr teknik om inte
riskbilden ar hog.

Utover de legala formella kraven finns ett stort antal standarder som behandlar krav kring
sakerhetsrelaterade funktionsstyrningar vilka beskriver mera ingdende hur kraven kan
uppfyllas. Ur ett maskinsakerhetsperspektiv med utgangspunkt fran att uppfylla
sakerhetskraven i bilaga 1 avsnitt 1.2 enligt maskindirektivet 2006/42/EG (I Sverige AFS
2008:3 Maskiner).
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Definition.
Definitionen av ett styrsystem kan illustreras med denna oversiktliga bild ur ett
sakerhetsperspektiv.
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Historik.

Historiskt sett ur ett sakerhetsperspektiv har man hardfortradat séakerhetsrelaterade
styrningar i maskin och processtyrningar, anvandandet av mera tillférlitiga komponenter
hojde aven nivan ytterligare, mera riskfyllda styrfunktioner kravde aven nagon form av
dvervakning for att ha koll pa nar felen upptrader ofta i kombination med dubblering for att
klara enkelfel typ svetsning av kontaktfunktioner, kortslutningar med mera.

Med tiden har man mer och mer gatt dver till kretslosningar baserade pa programmerbar
elektronisk utrustning.

A-standarden SS EN ISO 12100 Maskinsakerhet — Allmanna konstruktionsprinciper —
Riskbeddmning och riskreducering anger bl.a féljande.

"Ett styrsystem som innehaller programmerbar elektronisk utrustning (t.ex.
programmerbara styrdon) kan, nar sa ar lampligt, anvandas for utfora skyddsfunktioner
hos maskiner. Om ett programmerbart elektroniskt styrsystem anvands ar det nédvandigt
att beakta dess prestandakrav i forhallande till kraven pa skyddsfunktio-nerna.

Ett programmerbart elektroniskt styrsystem ska vara konstruerat sa att det ar tillrackligt lag
sannolikhet for slumpmassiga fel i hardvaran och sannolikheten for systematiska fel som
ofordelaktigt kan paverka styrsystemets prestanda. Om ett programmerbart elektroniskt
styrsystem fullgor en dvervakande funktion ska systemets beteende vid detektion av ett fel
beaktas.

ANM. Bade 1SO 13849-1 och IEC 62021 &r speciellt framtagna for maskinséakerhet och
ger vagledning som &r tillampbar pa programmerbara elektroniska styrsystem.

Det programmerbara elektroniska styrsystemet bér vara installerat och validerat for att
sakerstalla att angivna prestanda [t.ex. sakerhetsintegrerad niva (SIL - Safety Integrety
Level) i IEC 61508) har uppnatts for varje skyddsfunktion. Validering omfattar provning och
analys (t.ex. statisk eller dynamisk analys eller felanalys) for att visa att alla delar
samverkar korrekt for att fullgéra skyddsfunktionerna samt att oavsiktliga funktioner inte
upptrader

Med tiden och utvecklandet av moderna styrsystemsrelaterade standarder
har en mangd variabler inforts for att validera och verifiera funktionssékra
styrningar med utgangspunkt bl.a. fran helheten och fran respektive
ingaende komponents enskilda tillforlitlighet.
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Pa samma satt som att faststalla vad en lyftanordning eller lyftredskaps max tillatna belastning
ar klassar man numer sakerhetsrelaterade styrningar utifran vissa kriterier for att faststalla
respektive sakerhetsrelaterad krets prestandaniva (PL) alternativt respektive krets
sakerhetsintegrerade niva SIL.Det finns alltsa da tva olika satt att gora detta pa vilket kan

verka lite forvirrande.
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Historik och nutid
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Stopptyper

Tre stopptyper forekommer normalt i maskiner forutom da sakring i samband med elektriskt
och mekaniskt underhall da "bryt & I1as” genom energifranskiljning och energiavlastning
tillampas.
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Styrsystemskraven
De overgripande formella legala styrsystemskraven finns framst i det sa kallade
maskindirektivets Bilaga 1 2006/42/EG (AFS 2008:3 Maskiner i Sverige)

Se litet utdrag enligt nedan.
1.2 Styrsystem

1.2.1 Ett styrsystems sdkerhet och tillférlitlighet

Ftt styrsystem ska vara konstruerat och tillverkat sa att riskfyllda situationer inte ska kunna uppsta.
Framfor allt ska det vara konstruerat och tillverkat sa att
- det kan tdla avsedda pafrestningar under drift och yttre paverkan,
- fel i styrsystemets maskinvara eller programvara inte leder till riskfyllda situationer,
- fel i styrsystemels logik inte leder till riskfyllda situationer,
- rimligen [orutsebara minskliga misstag under handhavandet inte leder till riskfyllda situationer.
Sarskild uppmarksamhet ska dgnas foljande punkter:
- Maskinen far inte starta ovéantat.
- Maskinens parametrar far inte dndras pa ett okontrollerat sitt; om en dndring kan ge upphov till
riskfyllda situationer.
- Maskinen fér inte hindras fran att stanna om stoppkommandot redan har givits.
- Ingen rorlig del av maskinen eller del som hélls av maskinen far falla eller kastas ut.
- Automatiskt eller manuellt stopp av rorliga delar av vilket slag som helst ska kunna goras obehindrat.
- Skyddsanordningarna ska fortsétta att vara effektiva fullt ut eller utlosa stoppkommando.
- De siikerhetsrelaterade delarna av styrsystemel ska fungera pa eflt sammanhingande sitt for en hel
grupp av maskiner eller delvis fullbordade maskiner.
For tradlos styrning ska ett automatiskt stopp goras ndr korrekta styrsignaler inte gar fram, inklusive
kommunikationsbortfall.

Fel i hard- och mjukvara far alltsa inte leda till riskfyllda situationer.

Vidare anges foljande

1.2.5 Val av styr- och funktionssétt

Det styrsitt eller funktionssitt som valts ska vara dverordnat alla andra styrsitt eller funktionssitt, forutom
nodstoppet.

Om en maskin har konstruerats och tillverkats for att kunna styras eller fungera pa olika sitt med krav pa
olika skyddsdtgdarder och/eller arbetsrutiner, ska den vara forsedd med en viljare for styrsitt eller
funktionssitt som kan lasas i varje enskilt lige. Varje lige pa viljaren ska vara tydligt angivet och endast
motsvara ett styr- eller funktionssatt.

Viljaren kan ersdttas av annan anordning som gor det majligt att begrinsa anvindningen av vissa
maskinfunktioner till sarskilda operatorskategorier,

Om maskinen for vissa funktioner ska kunna anvindas med ett skydd flyttat eller avldgsnat eller med en
skyddsanordning satt ur funktion, ska viéljaren for styr- eller funktionssitt samtidigt

- omojliggora alla andra styr- eller funktionssitt,
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- tillata drift av riskfyllda funktioner endast med halldonsmandveranordning,

- tillata drift av riskfyllda funktioner endast under forhéllanden dér riskerna ar begrénsade, samtidigt
som riskkillor som kan uppsta till foljd av sekventiella forlopp férhindras,

- forhindra att riskfyllda funktioner uppkommer genom avsiktlig eller oavsiktlig paverkan pa maskinens
givare.

Om dessa fyra villkor inte kan sdkerstillas samtidigt, ska viljaren av styrsiitt eller funktionssitt aktivera
andra skyddsétgédrder som dr konstruerade och tillverkade sa att ett sikert arbetsomrade garanteras.

Dessutom ska operatoren fran det stille ddr han/hon utfér arbete kunna styra driften av de delar
han/hon arbetar med.

1.2.6 Fel i kraftférsérjningen

Avbrott, aterstdllning efter avbrott eller variationer i kraftférsorjningen till maskinen far inte leda till
riskfyllda situationer.

Sdrskild uppmairksamhet ska dgnas foljande punkter:

- Maskinen far inte starta ovantat.

- Maskinens parametrar far inte éndras pa ett okontrollerat sitt, om en sadan éndring kan ge upphov till
riskfyllda situationer.

- Maskinen fér inte hindras fran att stoppa om stoppkommandot redan har givits.

- Ingen rorlig del av maskinen eller del som halls av maskinen far falla eller kastas ut.

- Automatiskt eller manuellt stopp av rorliga delar av vilket slag som helst ska kunna ske utan hinder.

- Skyddsanordningarna ska fortsitta att vara effektiva fullt ut eller utlésa stoppkommando.

For att tolka ut hur dessa mer formella och legala "styrsystemskrav” skall tillampas har det da
tagits fram ett antal standarder kopplade till direktiven tillika de nationella foreskrifterna for att
tydliggtra vad det innebar pa ett mera praktiskt satt vilket framgar av den inledande bilden i
detta dokument.
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Innan respektive styrkrets valideras med avseende pa tillforlitigheten genom sa kallad PL-
klassning eller SIL-klassning maste man forst utifran en riskbedémning inse behovet av en
skyddslosning och sedan valja den eller de I6sningar som situationen kraver vilket da pa bast
satt mojliggores genom att tillampa relevanta standarder inom omradet vilket kan illustreras

enligt féljande 6versikt.
Viktigt att beakta att det oftast finns manga olika I6sningar pa samma problem.
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SAKERHETSKOMPONENTER LISTAS | BILAGA 5 | MASKINDIREKTIVET

KRAV KRING SARSKILT FARLIGA MASINER SOM LISTAS | BILAGA 4

Gallande styranknutna anordningar forutom alla de sa kallade farliga maskiner som listas i
maskindirektivets bilaga 4 dar sarskilda kontrollkrav féreligger av anmalda organ om inte en
specifik C-standard tillampas, se bl.a punkterna 19 och 21 som inbegriper.

19. Skyddsanordningar for detektering av personer.
21. Logikenheter for skyddsfunktioner.

10
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Exempel pa ett EG typintyg utfardat av anmalt organ rérande logikenheter for skyddsfunktioner

(ligger da till grund for tillverkarens utfardande av Forsakran om 6verensstammelse for aktuell
sakerhetsrelaterad logikenhet).

11
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MASKINER TILLVERKADE FORE 1995 OCH STYRSYSTEMSKRAV KRING DESSA
(2009/142/EG | Sverige AFS 2006:4)

Styrsystemskrav finns aven for arbetsutrustning generellt och rent praktiskt kan man saga att
féljande krav géaller formellt for maskiners styrsystem ut anvandarsynpunkt allmant samt
tekniska minimikrav for styrsystem tagna i drift fére 1995.

Bilaga A AFS 2006:4

A 2.3 Manoveranordningar och styrsystem

Mandéveranordningar pd arbetsutrustning skall, om de kan paverka sédker-
heten, vara klart synliga och identifierbara och, ddr sa dr nodvindigt, vara
markta pd ett andamalsenligt sitt.

Om det dr mojligt skall manoveranordningarna vara placerade utanfor
riskomraden. De skall ocksa vara placerade sa att det inte medfor ndgra ris-
ker vid handhavandet. De far inte ge upphov till risker pa grund av en oav-
siktlig manover.

Om sikerheten kraver att manovrer utfors i en viss ordning skall det fin-
nas blockeringar (forreglingar) som hindrar att de utfors i fel ordning eller
pa annat sdtt vara sakerstallt att de inte gar att utfora i fel ordning.

Om det behovs skall operatoren fran huvudmanoverplatsen kunna forvis-
sa sig om att det inte finns ndgon inom riskomradena. Om det inte gar skall
det finnas ett sikert varningssystem, som fore varje start automatiskt avger
en ljud- och/eller ljussignal. Den som helt eller delvis befinner sig inom risk-
omradet skall ha tid och mgjlighet att snabbt undga risker som beror pa att
arbetsutrustningen startar eller stoppar.

Styrsystem skall vara sidkra och utforda med tanke pd de fel, storningar
och pafrestningar som kan forutses.

Om en enhet i en arbetsutrustning kan startas och stoppas separat skall
styrsystem och skyddsanordningar vara utforda sa att detta kan ske under
sdkra forhallanden.

12
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VISSA STYRFUNKTIONER MASTE HA HOGRE SAKERHETSKRAV

13
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STANDARDER SOM ETT HJALPMEDEL ATT UPPFYLLA DE LEGALA KRAVEN

Ett antal olika standarder finns for att uppfylla de sakerhetskrav som utgar ifran foreskrifter for
olika omraden. For maskiner ror det sig huvudsakligen om SS EN ISO 13849-1
(Prestandanivaer PL) och IEC EN 62061 om Silklasser, pa sikt avses dessa slas ihop till en
gemensam.

Observera att manga (men langt ifrén alla) specifika maskinstandarder sa kallade C-
standarder redan normalt klassificerat relevanta sakerhetsnivaer enligt SIL alternativt PL som
ar de moderna klassificeringsnivaerna pa sakerhetsrelaterade delar.

Se exempel sist i detta dokument.

Typ standarder for maskiner med likvardig hantering slas ihop pa sikt.

Sammanslagning av EN 1SO 13849-1 (Prestandanivaer PL) och IEC EN 62061
(Sektorstandarden for maskiner for faststallande av SIL) fortskrider. En arbetsgrupp jobbar pa
en gemensam text att féras in som en bilaga i bada standarderna.

14
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Nagra onskar att man darefter later standarderna vara orérda

ett tag sa att anvandarna kan bilda sig en uppfattning om dem och darefter kan en
sammanslagning till en standard paborjas. Omkring 2016 réaknar man med att en
sammanslagning av standarderna vara genomfdrda.

PRINCIPIELL VAG FOR ATT KONSTRUERA FUNKTIONSSAKRA STYRNINGAR

Foljande principiella vag kan tillampas for att sakerstélla en relevant validering och verifiering i
samband med konstruktion av sdker maskinstyrning.

De formella kraven finns i foreskrifter (utgdende fran EU-direktiv) utfardade med stod av lagar
och férordningar medans de detaljerade kraven aterfinns i harmoniserade standarder som &r
vagledande for att uppfylla foreskrifternas krav.

Gallande maskiner utgar da styrsystemskraven utifrdn maskindirektivet och dess Bilaga 1.

15
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Satt 1 PL-klassning
SS EN ISO 13849-1 Sékerhetsrelaterade delar i styrsystem

Maskinsakerhet — Styrsystem — Séakerhetsrelaterade delar i styrsystem
-Del 1 Generella krav

—Del 2: Validering

(Safety-related parts of control systems)

Sékerhetsrelaterad del i ett styrsystem SRP/CS(Safety Related Parts/Control System)del i ett
styrsystem som svarar pa sékerhetsrelaterade insignaler och genererar sakerhetsrelaterade

utsignaler

1 s o |2
—H SRP/CS, [———{ SRP/CS, [——* SRP/CS_ [
| |
| |
% J

I L O

Forklaring

| ingang

logik

utgang

initierande handelse (t.ex. manuellt aktivera en tryckknapp, 6ppna ett skydd, bryta strale i en AOPD)
drivanordning (t.ex. motorbromsar)

I‘\:I—\C}r_

Ingangar Bearbetning Utgangar
Ingangsblock Bearbetningsblock Utgangsblock
Registrering av Erforderlig bearbet- Styrning av driv-

information fran de ning for att realisera anordningarna
olika sakerhets- skyddsfunktionerna genom sé&kerhets-
givarna genom som leder till ett utgangar
sdkerhetsingangar sédkert tillstand

16
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FRAN EN 954-1 till EN ISO 13849-1

Efterfoljaren EN 1SO 13849-1 ar en utveckling av den tidigare numer upphérda standarden EN
954-1 den med kategorierna tillampas for alla skyddsfunktioner (mek-el-hydraulik-pneumatik)
upp till hogsta nivan kallad PL e. Fran borjan géallde att man under en 6vergangsperiod fram till
1 november 2009 kunde tillampa bade den gamla EN 954 samt efterfdljaren EN ISO 13849
inom EES, sedan skulle den senare tillampas.

| sista stund innan nya maskindirektivet infordes 29/12 2009 och efter patryckningar fran
maskinkommitten dar representanter fran medlemslandernas myndigheter sitter med
beslutades om en forlangning med tre ar dar den "gamla EN 954-1 fick tillampas parallellt
med efterfoljaren tom utgangen av 2011.

Sammanfattningsvis

-Referenser. till gamla EN 954-1 fick aberopas fram t.o m den 31 december 2011.

-(SS) EN 954-1 ar en tillbakadragen standard i EU:s officiella tidning OJ.

-Dock galler att EN 954-1 fortsattningsvis far tillampas i de fall man aberopar C-standarder och
dessa inte ar uppdaterade med aktuella SIL och PL nivaer, fram da tills aktuell C-standard
uppdaterats.

Principiellt
 ENISO 13849-1 anvands for elektronik, mekanik, pneumatik och hydraulik
» konstruktorer av traditionella sdkerhetsrelder kan aven tillampa 13849-1
» Kkonstruktorer av sdkerhets-PLC:er skall dock tillampa EN IEC 61508
* maskin- och kretsbyggare for maskiner kan anvdnda EN ISO 13849-1 oavsett om man
anvander traditionella sakerhetsrelaer eller sakerhets-PLC, dock ej for PL=e

Problem med den gamla EN 954-1 var att den
*behandlade inte programmerbara eller komplexa elektroniska system
*beaktade inte komponenternas tillforlitlighet (kvalité)
*kategorierna var inte hierarkisk strukturerade
-fel i kategori 1
-komplexitet var inte beaktat

SS-EN ISO 13849 tacker in skyddsanordningar, styrenheter och effektstyrdon och grundar sig
pa en bedomning av sannolikhet. Narmare bestamt bedomer man hur stor sannolikheten &ar att
ett farligt fel intraffar hos alla de komponenter som ingar i en skyddsfunktion under en timme.
Tillforligheten hos skyddsfunktionen anges med méattet Performance Level, PL.

Standarden omfattar (Kélla vissa utdrag ur BIA-rapport)
Kategorierna praglas genom att sakerhet fas genom

- bra komponenter ("fel kan uteslutas”)

- Overvakning ("kontrollera periodiskt”)

- feltalighet ("klarar ett eller flera fel”)

17
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+ Mekaniska system

+ lag risk
* Hydrauliska system

fullstindigt beteende

. kartlagt och bestamt
* Pneumatiska system
» lag medverkan

+ Elektriska system diversifierad (HW, OS,

sSW)
*| Elektroniska system « tillampliga standarder
: anvands
+| Programmerbara elektroniska system = (¢t ex EN 61508)

Prestandanivan (Sakerhetsnivan) bestams utifran féljande kriterier

PL: Kapaciteten hos SRP/CS-systemets (Safety related Programmable Control
System) prestationsformaga att uppfylla den forvantade riskreduktionen. Forr var
det bara kategoriseringen (B-1-2-3-4) som faststéallde nivan utifran aktuell riskbild
nu skall manga variabler forutom detta beaktas for att faststalla PL

*MTTF For varje enskild komponent (hardvarutillforlitlighet)

*DC Diagnostic coverage ( i hur hog grad farliga fel uppnas)

*CCF Common Cause failure —atgarder blir relevanta nar man arbetar med nagon form
av redundans eller 6vervakning (Feltdlighetskategorierna 2-4)

En bestamd arkitektur kan motsvaras av en hel skyddsfunktion eller del darav, t ex en ljusrida,
scanner eller ett sdkerhetsrela

18
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Vad &r prestandaniva

Prestandaniva PL (Performance Level) kvantifierad niva som anvands for att ange formagan
hos sakerhetsrelaterade delar i styrsystem att utféra en skyddsfunktion under forutsebara
forhallanden

Prestandanivan PL

PL Genomsnittlig sannolikhet for farlig felfunktion per timme
1/h

a =107 till < 107

b =3 %107 till <10~

c > 107°till <3 < 107°

d =107 till < 107°

e =107 till < 107
ANM. Férutom den genomsnittliga sannolikheten far farlig felfunktion per imme maste
ocksa andra atgérder vidtas fér att uppfylla prestandanivan PL.

Detta blir rent praktiskt

10 = 1 farlig felfunktion per ar

105 = 1 farlig felfunktion per 10 ar
105 = 1 farlig felfunktion per 100 ar
107 = 1 farlig felfunktion per 1000 ar

PL i det sakerhetsrelaterade programbara styrsystemet (SRP/CS) baseras
forutom pa MTTFd vardet pa enskilda komponenter, DC vardet, CCF vérdet,
kategorin (strukturen typ enkanalighet, enkanalighet med 6vervakning,
tvakanalighet) tillkomer parametrar som sakerhetsfunktionens beteende vid
felforhallanden, sékerhetsrelaterad programvara, systemfel samt férmagan att
utfora/fullgora en sakerhetsfunktion under forvantade miljoforhallanden.

19
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Faststalla PL

1. Riskanalys genom att anvanda riskgrafen i standarden

For att faststalla aktuell Prestandaniva for en sakerhetsrelaterad funktion finns i standarden ett
risktrad. Alternativet till risktradet ar att folja en faststalld niva utifran en maskinspecifik C-
standard dar denna
beddmning redan ar gjord.

S ar skadans allvarlighet,

F ar frekvensen eller exponeringen vid
riskkallan

P ar mojligheten att undvika riskkallan

Mera ingaende att beakta for att faststalla PL behévd niva (PLr (r=required)

20
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Riskdiagram for faststidllande av erforderlig PLr for skyddsfunktion

Riskreducering som de sakerhetsrelaterade delarna i styrsystemet bidrar till P 2o il
Se bilaga A (informative) SS EN 138401 L Lag “f’l*bLlld

P1
Lt a
F1 -
S P2 -
= P1 b
F2 | -
1 - P2
Startunkt @——— P1 o ©
F1 o
P2
s2 . o1 " g
F2 -
P2 - o
H
Hog riskbild
Farklaring Riskparametrar:
1 startpunkt far utvardering av en skyddsfunktions S skadans allvadighet
bidrag till riskreduceringen S1 Iatt (vanligtvis dvergéende skada)
L lagt bidrag till riskreduceringen S2 svar (vanligtvis cbotlig skada eller dodsfall)
H  haat bidrag till riskreduceringen F  frekvens och/eller exponeringstid fér riskkallan
PL; erforderlig prestandaniva F1  séllan till mindre ofta ochleller kort exponeringstid

F2 oftatill kontinuerlig och/eller lang exponeringstid
P mdjlighet att undvika riskkéllan eller begrénsa skadan
P1  méjligt under vissa omsténdigheter
S1 eller S2 P2  knappast maéjligt
Skadans allvarlighet, S1 och S2 Vid uppskattning av den risk som uppkommer vid felfunktion hos
en skyddsfunktlon beaktas endast |4tta skador (vanligtvis évergaende) och svara skador (vanligtvis
bestaende) och dédsfall.
For att fatta beslut bdr man ta hansyn till de vanliga konsekvenserna av olyckor och normala
lakeprocesser vid faststéllande av S1 och S2.
Exempelvis klassas blamarken och/eller rivsar utan komplikationer som S1, medan amputation eller
dddsfall klassas som S2.

F1 eller F2

F2 bér véljas om en person ofta eller kontinuerligt exponeras fér riskkallan

Exponeringstiden fér riskkallan bér uppskattas pa grundval av ett medelvarde, som kan sattas i
relation till den totala tidsperiod som utrustningen anvands. Till exempel, om det ar nédvandigt att
regelbundet na in mellan verktygen pa maskinen under cyklisk drift fér att mata och flytta
arbetsstycken bor F2 valjas.

Om tillganglighet endast kravs da och da kan F1 viljas.

ANM. Om det inte finns nagon annan motivering bér F2 véljas, om frekvensen &r

hégre &n en gang per timma.

P1ellerP2

Till exempel ar det viktigt att beakta om riskkallan direkt kan identifieras genom sina fysiska egenskaper eller endast
genom tekniska atgarder som t.ex. indikeringsanordningar.

Andra viktiga faktorer som paverkar valet av parameter P ar till exempel:

— drift med eller utan dvervakning;

— om driftspersonalen ar experter eller icke yrkesutbildade;

— den hastighet med vilken risksituationen uppstar (t.ex. snabbt eller langsamt);
— mdjligheter att undvika skada (t.ex. genom flykt);

— praktiska erfarenheter av sakerhet i samband med processen.

Nar en riskfylld situation uppstar boér P1 endast valjas om det finns en realistisk méjlighet att undvika en clycka eller att
véasentligt minska dess konsekvens.
P2 bér véaljas om det nastan inte finns nagon majlighet att undvika att skadas.



Tomas Beéaff MPSA

Exemplet nedan visar vilken prestandaniva man bedomer behodvas (PLr) for sékerhetskretsen
bestaende av en forreglingsbrytare pa grind in till en spantransportér som via kontaktor
franskiljer drivmotorn till spantranportdren vid vistelse for hantering av spanbinge i

riskomradet.

Eller da tillampa fardig bedémning i harmoniserad C-standard for aktuell maskin om sadan
finns.

Faststillande av PL
Kategori MTTF, DC

Foljande 4 delar skall inga for faststallande av Prestandanivan
Kategorin, MTTF d

MTTF= Medeltid till felfunktion

MTTF d= Medeltid till farlig felfunktion
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Grundkategorierna (feltalighetskategorierna B,1,2,3,4) kvarstar sedan tidigare och har kompletterats
med mera variabler.

- B (enkanalighet med MTTF varde 3-10 ar eller 10-30 &r)

-1(enkanalighet med hégt MMTF-varde 30-100 ér)

Bildexempel fran PILZ

-2 (enkanalighet med 3-10 ar, 10-30 ar eller 30-100 ar) + DC varde 0-60-99 % + atgarder mot CCF

- 3 och 4, (redundans och 4(+6vervakning) + DC samt CCF.
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Channel 1

Channel 2

G1 | Test of CC

STOP SIGNAL
DISAELE cc

I swhcn B2 shown In actuatss posltion G1 (rg___‘@
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Exempel pa ett kategori 3 system

Exempel fran lev.
MTTF= Medeltid till felfunktion
MTTF d= Medeltid till falrig felfunktion
B10 d=Antal cykler tills 10% av komponenterna far farliga fel
(For pneumatiska och elektromekaniska komponenter)
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Tabell C.1 - Internationella standarder som berér MTTF4 eller B,y for komponenter

MPSA

Grundldggande och val
beprévade sédkerhets-

Andra relevanta

Typiska varden:
MTTF (ar)

principer enligt standarder
ISO 13849-2:2003 Biog (CyKlen)
Mekaniska komponenter Tabell A.1 och A.2 - MTTF4 =150
Hydrauliska komponenter Tabell C.1 och C.2 EN 982 MTTF4 =150
Pneumatiska komponenter Tabell B.1 och B.2 EN 983 Biys = 20 000 000
Reléer och hjalpkontaktorer Tabell D.1 och D.2 EN 50205 Bipg = 20 000 000
med lag belastning (mekanisk IEC 61810
belastning) IEC 60947
Relaer och hjalpkontaktorer Tabell D.1 och D.2 EN 50205 Bioq = 400 000
med maximal belastning IEC 61810
IEC 60947

Beréringsfri givare med lag Tabell D.1 och D.2 IEC 60947 Biog = 20 000 000
belastning (mekanisk belastning) EN 1088
Beroringsfri givare med maximal Tabell D.1 och D.2 IEC 60947 Bygq =400 000
belastning EN 1088
Kontaktorer med lag belastning Tabell D.1 och D.2 IEC 60947 Bigg = 20 000 000
(mekanisk belastning)
Kontaktorer med markbelastning Tabell D.1 och D.2 IEC 60947 Bigg = 2 000 000
Positionsbrytare oberoende av Tabell D.1 och D.2 IEC 60947 Bios = 20 000 000
belastning * EN 1088
Positionsbrytare {(med separat Tabell D.1 och D.2 IEC 60947 Bigg = 2 000 000
manéverdon, lasanordning) EN 1088
oberoende av belastning ®
Nédstoppsanordningar Tabell D.1 och D.2 IEC 60947 Bigs = 100 000
oberoende av belastning * ISO 13850
Noédstoppsanordningar med Tabell D.1 och D.2 IEC 60947 Biog = 6 050
maximala driftskrav ° ISO 13850
Tryckknappar Tabell D.1 och D.2 IEC 60947 Bigg = 100 000

(t.ex. acceptanordning) oberoen-
de av belastning) ?
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Féljande prioriteringsordning skall galla for att hamta varden pa MTTF

a) Fran tillverkarens data ( use manufacturer’s data)
b)Tillampa metoderna | standarden Bialga C och D ( use methods in Annexes C and D)
c) Vélja 10 ar som varde ( choose ten years)

years

,,,,,,

FET dunction MOS 2281 45662 4 566 50 % dar

Systemets eller enskilda komponenters tillforlitlighet (MTTFd)

Tva faktorer ar viktiga for sékerhetssystem.

De maste vara sakra och tillforlitliga. Tillforlitigheten &r direkt kopplad till
produktiviteten och darfor viktig, eftersom varje onddig nedstangning pa grund av
ett fel i systemet eller pa grund av att en komponent avbryter produktionen okar
risken for manipulering.

Systemfel sker ofta i borjan och i slutet av ett systems eller en enskild
komponents livslangd.

a) Mekaniska, elektromekaniska, pneumatiska och hydrauliska system
Fel i dessa komponenter ar kopplade till livslangden och/eller antalet atgarder.
Ett vanligt satt att testa och beskriva beteendet ar att gora ett livslangdstest tills
10 % av enheterna i testet uppho6r att fungera.
Detta kallas B10. Av sakerhetsskal ar testet mer specifikt och B10d visar vardet
tills 10 % av enheterna i testet upphér att fungera.
B10 d=Antal cykler tills 10% av komponenterna far farliga fel

(For pneumatiska och elektromekaniska komponenter)

Vanliga komponenter i ett B10d-varde ar granslagesbrytare, brytare for
sakerhetsdorrar och sakerhetsrelaer.

Ofta saknas relevanta underlag fér komponenter fran tillverkarna och da maste
man berdkna fram detta med hjalp av den formel som framgar nedan
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For mekaniska, elektromekaniska, pneumatiska och hydrauliska system kan (a)
MTTFd beraknas med parametern B10d som ocksa &r en del av
dokumentationen och antalet atgarder per ar enligt:

Se betydelse senare

b) Elektroniska system

| elektroniska system ar felfrekvensen ett sannolikt varde, som beraknas av
individuella data fran alla komponenter som anvands, eftersom det finns ett FIT-
varde (fel over tid) for alla typer av komponenter.

For elektroniska system (b) ar MTTFd en del av dokumentationen och
tillhandahalls av tillverkaren.
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MTTF, Delsammanrékningsmetod

Komponent Antal enheter MTTFq; 1/MTTFgq varsta | N/MTTFq vdrsta

vérsta fall (ar) fall (ar) fall (ar)

Transistor Bipolar 2 1142 0,000876 0,001752

'g‘if;f‘é‘"d Carbin 5 11416 |0,000088 0,000438

Kondensator 4 5708 0,000175 0,000701

standard

Reld (uppgifter 4 1256 0,000796 0,003185

fran tillverkare

Kontaktor 1 32 0,031250 0,031250

Summa (n/MTTFg) [1/ar] 0,037325

MTTFd = 1/Sum (n/MTTF4) [arl 26,79

1 o
MTTF, _Z MITF,

Beréakning av MTTFd for komponenter med hjalp av By

B
’ op

d,, xh,, x3600s/h

nop =

B,,q 4r antalet arbetscykler innan 10 % av komponenter gar sdder pa ett farligt satt

cycle

n,, ar medelvardet av antalet arbetsoperationer per ar

h,, ar medelanvandning i timmar per dag

d,, &r medelanvandning i dagar per ar

t

cycle

T _ BlOd
10d —

Nop

T10q & medeltid tills 10% av komponenterna gar sonder pa ett farligt satt (begransad

anvandningstid)

ar medeltiden (sek) mellan starten av tva lyckosamma arbetscykler for komponenten
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Som ett exempel

Biog = 1 369 863 cykler

hop = 24 tim/ dag

dop = 365 dagar/ar

teycle = 3600 s/ cykel
Nop = 8 760 arb. opertioner /ar
TlOd = 156,4 ar
MTTFq4= 1563,8 ar= Hog

Om den farliga delen av B10 inte ar angiven, kan 50 % av B10 anvandas och darfor
rekommenderas B10d= 2 B10

Utdrag ur EN 13849-1 om man endast tillampar standardens "komponentdata”
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Tabell C.1 - Internationella standarder som berér MTTF, eller Bygq for Komponenter

Grundlaggande och val
beprovade sdkerhets-

Andra relevanta

Typiska varden:

ovat : MTTF, (ar)
principer enligt standarder B, .. (cykler)
1SO 13849-2:2003 100 (Y
Mekaniska komponenter Tabell A1 och A2 - MTTF, =150
Hydrauliska komponenter Tabell C.10ch C.2 EN 982 MTTF, =150
Pneumatiska komponenter Tabell B.1 och B.2 EN 983 Bioq = 20 000 000
Relder och hjidlpkontaktorer Tabell D.1 och D.2 EN 50205 Byq =20 000 000
med lag belastning (mekanisk IEC 61810
belastning) IEC 60947
Relaer och hjalpkontaktorer Tabell D.1 och D.2 EN 50205 Bigqg =400 000
med maximal belastning IEC 61810
IEC 60947
Berdoringsfri givare med lag Tabell D.1 och D.2 IEC 60947 Bigg = 20 000 000
belastning (mekanisk belastning) EN 1088
Beroringsfri givare med maximal Tabell D.1 och D.2 IEC 60947 Bigq =400 000
belastning EN 1088
Kontaktorer med lag belastning Tabell D.1 och D.2 IEC 60947 Biga = 20 000 000
(mekanisk belastning)
Kontaktorer med markbelastning Tabell D.1 och D.2 IEC 60947 Bypg =2 000 000
Positionshrytare oberoende av Tabell D.1 och D.2 IEC 60947 Biga = 20 000 000
belastning EN 1088
Positionsbrytare (med separat Tabell D.1 och D.2 IEC 60947 Bipg =2 000 000
mandverdon, lasanordning) EN 1088
oberoende av belastning *
Nédstoppsanordningar Tabell D.1 och D.2 IEC 60947 Bioa = 100 000
oberoende av belastning ® ISO 13850
Nodstoppsanordningar med Tabell D.1 och D.2 IEC 60947 Bypq = 6 050
maximala driftskrav * ISO 13850
Tryckknappar Tabell D.1och D.2 IEC 60947 Biog = 100 000

(t.ex. acceptanordning) oberoen-
de av belastning) *

For definition och anvandning av Biga, se avsnitt C.4.

ANM. 1
ANM. 2

Bipg &r uppskattad till tva ganger Byg (50 % farliga felfunktioner).
"Lag belastning" innebar exempelvis 20 % av markvardet (mer information finns i EN ISO 13849-2).

a

Om feluteslutning fér tvangsdppning ar majlig.
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Diagnostic coverage, DC (Systemets feldetekteringsféorméaga)

Avser endast feltdlighetskategorierna 2, 3 och 4 (ej da enkanaliga kretsar som B och 1)

En form av 6vervakning detaljerat i 3 nivaer dar DC uppskattas genom att faststéalla systemets
feldetekteringsatgarder i tre (3) nivaer.

Vardet pa DC anges i fyra nivaer (For att uppskatta DC kan i de flesta fall feleffektanalys
(FMEA, se IEC 60812) eller liknande metoder anvandas. | detta fall bor alla relevanta
feltillstand och/eller felsatt beaktas och PL for kombinationen av SRP/CS som utfor
skyddsfunktionen bor kontrolleras mot den erforderliga prestandanivan (PLr). Ett forenklat satt
att uppskatta DC finns dock i standardens bilaga E.

Uppskatta DC enligt standarden

Atgard DC
Ingangsenhet
Cyklisk testimpuls genom dynamisk variation av ingangssignalerna 90 %
Rimlighetskontroll, t.ex. anvandning av slutande och brytande tvangsférda 99 %
kontakter
Korsvis jamférelse av ingangssignaler utan dynamiskt test 0 % till 99 %, beroende pa hur ofta

signalandring gérs i applikationen

Korsvis jamforelse av ingangssignaler med dynamiskt test om kortslutningar | 90 %
inte gar att detektera (fér flera 1/O)

Korsvis jamforelse av ingangssignaler med direkta och mellanliggande 99 %
resultat i logiken (L) samt tidsmé&ssig och logisk programvarutvervakning av
programflédet och detektering av statiska feltillstand och kortslutningar (fér
flera 1/0)

Indirekt vervakning (t.ex. Svervakning med tryckvakt, elektrisk positions- 90 % till 99 %, beroende pa tillampningen
dvervakning av drivanordningar)

Direkt dvervakning (t.ex. elekirisk positionsdvervakning av styrventiler, 99 %
dvervakning av elektromekaniska enheter genom tvangsférning)

Feldetektering genom processen 0 % till 99 %, beroende pa tillAmpningen,
enbart denna atgard récker inte till for
den erforderliga prestandanivan e!

Overvakning av vissa givaregenskaper (svarstid, analogt signalomrade, 60 %
t.ex. elektriskt motstand, kapacitans)
Logik
Indirekt dvervakning (t.ex. dvervakning med tryckvakt, elektrisk positions- 90 % till 99 %, beroende pa tillampningen
dvervakning av drivanordningar)
Direkt dvervakning (t.ex. elektrisk positionstvervakning av styrventiler, 99 %

dvervakning av elektromekaniska enheter genom tvangsférning)

Enkel, tidsmé&ssig dvervakning av logiken (t.ex. timer som watchdog (Gver- 60 %
vakningsfunktion), med triggsignaler i programmets logik)

Tidsméssig och logisk dvervakning av logiken med watchdog (&wvervak- 90 %

ningsfunktion), dar testanordningen gér rimlighetskontroller av logikens

upptradande

Sjalvtest vid start foir att detektera latenta fel i delar av logiken (t.ex. pro- 90 % (beroende pa testtekniken)

gram- och dataminnen, ingangs-/utgangsportar, granssnitt)
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DC kan faststéllas som férhallandet mellan felfrekvensen fér detekterade farliga felfunktioner och felfrekven-
sen for det totala antalet farliga felfunktioner. Enligt den har definitionen kan en genomsnittlig feldetekterings-
férmaga DC,,, uppskattas med féljande formel:

DC4 DC, DCy
+ +..+
MTTFy; MTTFg MTTFy
1 1 1
+ +..+
MTTFy; MTTFy, MTTF gy

DCayg = (E1)

Har maste alla komponenter hos SRP/CS utan feluteslutning tas med och summeras. For varje block tas
MTTF4 och DC med i berakningen. | den har formeln innebar DC férhallandet mellan felfrekvensen for detek-
terade farliga felfunktioner i delen (oavsett vilka atgarder som anvénds for att detektera felfunktionerna) och
felfrekvensen fér alla farliga felfunktioner i delen. Darfér géller DC den testade delen och inte testanordning-
en. Komponenter utan feldetektering (som t.ex. inte &r testade) har DC = 0 och bidrar endast till nAmnaren
av DCayy.

* MTTF,

DC _ z }'(ld Sannolikhet for detektering av alvarligt fel
Z y . Sannolikhet totalt for alvarligt fel
~d

Exempel: Beteckning Grad av DC

Cyklisk test

genom Ingen DC <60%

dynamisk -

skiftande av Lag 60% = DC <90%

inputsignalen

Medel 90% = DC< 99%

) VMedel Hog 99% <DC

Table 4 — Diagnostic coverage (DC)

Denotation of DC Range of DC
None DC = 80%
Low B0% = DC = 90%
Medium 90% = DC = 99%
High 99% = DC

NOTE 1 The term safe diagnostic coverage, or diagnostic coverage
including safe failures, is used to describe respectively the fractional
decrease in the probability of safe hardware failure, or of both safe
and dangerous hardware failures, resulting from the operation of the
automatic diagnostic tests.

NOTE 2  For SRP/CS consisting of several parts an average value
DC.ug for DC is used in this standard, see E.2 and Figure A.2.
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Process (cyclic test) Fluid technology 0% =DC< 99 U
Cross monitoring between 2 channels Electronics DC=99 0y
Indirect monitoring (e.g. pressure) Fluid technology 90 0 =DC <99 %
Direct position monitoring Fluid technology DC =99 06
Integrated self-monitoring Safety on board 90 0 =DC <99 04

CCF-Common Cause Failure —Samverkande fel (ej for B och 1)
-Kvantitativ metod for att uppskatta vidtagna atgarder mot CCF (feltdlighetskategorierna 2-3

och 4).

Uppskattas genom att vardera olika atgarder mot gemensamma (common) felorsaker i

systemet enligt tabeller i standarden.

Externa effekter som 6verspanning eller hog temperatur kan skada ett sdkerhetssystem, aven
om det har tva kanaler. Denna effekt paverkar bada kanalerna pa samma satt, eftersom det

finns en vanlig orsak, som far bada kanalerna att sluta fungera.

CCF-Faststalles genom
* metod enligt bilaga F i EN ISO 13849-1
« 100 poang kan maximalt uppnas
e 65 poang och mer ar godkant
« under 65 poang, anvand ytterligare atgarder mot CCF

* Samverkande fel (CCF)

CCF: fel av olika orsaker, som resultat av en hindelse
Kraven pa CCF stalls for flerkanaliga strukturer (arkitekturer) (Kategori

2,3 och 4) och de ar éverensstammelse med EN 61508-6 Annex D -
med "betafaktor pa 2% eller mindre”

Foér system med en summa mindre an 65 poéng (pt) galler

Separation/segregation av signalfasen 15 pt
Diversifiering 20 pt
Design (t.ex skydd mot dverslag/kortsslutning) 15 pt
V&l beprévade komponenter 5 pt
FMEA (Felmods och Effekt analys) 5pt
Miljepaverkan - EMC + annat 25 pt + 10 pt



Tomas Beéaff MPSA

Om t.ex konstruktoren har goda kunskaper i amnet kan man fa 5 poang (tycker
jag personligen ar en mycket subjektiv bedomning)

Nr Atgérd mot CCF Poing

1 | Separation/segregering

Fysisk separation mellan signalvagar: 15
separation av ledningar/rér
tillrackligt spelrum och krypavstand pa tryckta kretskort

2 | Diversitet

Anvandning av olika tekniker/konstruktioner eller fysiska principer, exempelvis: 20

férsta kanalen programmerbar elektronik och andra kanalen fast fortradad (elektro-
mekanik),

typ av initiering,

tryck och temperatur,
Métning av avstand och tryck,

digitala och analoga.
Komponenter fran olika tillverkare.

3 | Konstruktion/tillampning/erfarenhet

3.1 | Skydd mot éverspanning, évertryck och dverstrom etc. 15

3.2 | Komponenterna som anvands &r val beprévade. 5

4 | Bedémning/analys

Ar resultaten fran feleffektanalysen beaktade fér att undvika fel av samma orsak vid 5
konstruktionen?

5 | Kompetens/utbildning

Har konstruktérer/underhallspersonal utbildats i att férsta orsak och verkan av fel av 5
samma orsak?

6 |Omgivning

6.1 | Foérebyggande atgarder mot férorening och elektromagnetisk kompatibilitet (EMC) mot 25
CCF enligt tillampliga standarder.

Tryckstyrda system: Filtrering av tryckmediet, skydd mot intrdngande smuts, drénering
av tryckluft, t.ex. enligt komponenttiliverkarens krav pa tryckmediets renhet.

Elektriska system: Har systemet kontrollerats avseende elektromagnetisk immunitet,
t.ex. enligt specifikation i relevanta standarder mot CCF?

F&r kombinerade tryckstyrda och elektriskt styrda system ska bada aspekterna beaktas.

6.2 | Annan paverkan 10

Har kraven pa talighet mot all relevant miljépaverkan sasom, temperatur, valdsam stét,
vibrationer, fuktighet (t.ex. som specificeras i relevanta standarder) beaktats?

Sammanlagt [max. 100]
Totalpoing Atgarder for att undvika CCF®
65 eller daréver Kraven uppfyllda
Under 65 Processen misslyckad = vidta ytterligare atgarder

#  Nar tekniska atgarder inte &r relevanta kan podngen i den har kolumnen tas med | den sammanlagda berdkningen.
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Exempel Omron
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Faststallande av PL *‘

Faststallandet av systemarkitektur utgar ytterst fran grundkategorierna
(Fletalighetskategorierna) som &ven fanns i gamla EN 954-1 standarden (B-1-2-3-4)

3-10 ar 10-30 ar 30-100 ar
Forenklad bild
Kategori B 1 2 2 3 3 4
DCaug ingen ingen lag medel lag medel hég
MTTF4 for varje kanal

Lag (kort tid) a Tacks inte a b b c Tacks inte
Medel (medellang tid) b Tacks inte b c c d Tacks inte
Hég (lang tid) Técks inte c c d d d e
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Exempel (Rexroth)
Enkanalig béattre komponenter Overvakning Dubblering  och med 6vervakning

MTTF,
bove

MTTF,

o g 10150 pra oo
”Erg':‘_’lnasnmcmuwm =

Performance Level a
PFH; = 10%to< 10+ [ - .
Performance Level b . I I

=8« 0% o< 10" [k]
Performance Level ¢ l

= A0Eto< 3« 109 [h]

Performance Level d . . .

& 3o <10 ysars Category B Category 1 Category 2

=407 to 108 [k

Performance Level &
= 0% to< 107 [0

PFH,: Probabifty of a D none none low

dargsrous falurs per

foperating) hour Information about DG valuss undsr step 7

Ingen évervakning i kat. B och 1

EN ISO 13849-1 beskriver en enkel process som kombinerar undersystem, om PL for alla
undersystem ar kand.1. Faststall vilket undersystem som har svagast PL (PL lag)2. Faststall

antalet undersystem (n lag) med PL lag
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Table 11 — Calculation of PL for series alignment of SRP/CS

The following method allows the
calculation of the PL of the whole

combined SRP/CS performing the safety
function:

a) Identify the lowest PL;: this is PLgy.

b) Identify the number Ny, < N of

SRP/CS;, with PL; = PLjoy.

¢) Look-up PL in Table 11.

PLlnw low = PL
= 3 = Nene, not allowed
a
= 2 — a
o]
=2 — b
= 2 — b
c
=3 — C
d
=3 — d
=3 — d
e
<3 — e
NOTE The wvalues calculated for this look-up
table are based on reliability values at the mid-
point for each PL.

Kategori 1
PL=c

Iac

Elektronisk kontrollogik

SRP, Kategori 3
PL=d

—AI | Y - Utsignal
III
< _ |' Flodes-
=2 um
om0
3 & |
o !

Iab

Kombination av SRP/CS

FARLIGA
] +——>
RORELSER

ﬁ

SRP, (Ljusrida)
Kategori 2 [Typ 2]
PL=c
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Jamforelse SIL-PL

Sammanfattningsvis- Stegen for att faststalla nivan

1.-Riskbeddmning baserad pa EN ISO 12100 (ISO TR 14121-2)

Riskanalys allméant

En riktigt genomférd riskbedémning har som grund i kontroll och bedémning att de grundldggande hélso- och
sékerhetskraven enligt Bilga 1 ar uppfyllda (Se 2006/42/EG i Sverige AFS 2008:3 Maskiner. Styrsystemskraven
regleras i Bilaga 1 avsnitt 1,2.

For bedémning av &ldre maskiners sakerhet och sakra anvandning hanvisas till 2009/104/EG i Sverige AFS
2006:4 vars Bilaga A tar upp de sakerhetskrav som minst maste uppfyllas for maskiner tagna i drift fére 1995.
Vid nykonstruktion av sakerhetsrelaterade kretsar for nya funktioner i gamla maskiner rekommenderas att de nya
kraven tillampas enligt AFS 2008:3 och dartill lampliga harmoniserade standarder.

Riskanalys enligt EN ISO 12100

1) faststall maskinens grénser

Riskbeddmningen borjar med att faststalla maskinens begréansningar under hela dess
livslangd vilket omfattar avsedda anvandning och felaktig anvandning som rimligen kan
forutses. Rorelseomrade och utrymmeskrav for personer under tex drift och underhall
ska ocksa beaktas samt maskinens livslangd, lampliga serviceintervaller, vilken miljo
maskinen ska std i mm.

2) riskidentifiering

Efter faststallande av maskinens begransningar ska bl.a. rimligen férutsebara risker under alla faser av
maskinens livscykel identifieras, dvs transport, idrifttagning, anvandning och urdrifttagning.

Det ar sannolikt att en riskkalla som finns i och vid maskinen forr eller

senare leder till en skada om atgarder inte vidtas for att eliminera riskkallan eller

tillhandahalla skyddsatgarder.

3) riskuppskattning

Nar riskerna har identifierats ska en riskuppskattning goras pa varje risksituation. Den risk som férknippas med
en viss risksituation beror pa foljande faktorer:

a) skadans allvarlighetsgrad

b) sannolikheten for att en skada kan uppsta

Riskvéardering
Om det kravs riskreducering ska lampliga skyddsatgarder valjas och tillampas och proceduren upprepas. Som en
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del av denna process ska konstruktéren kontrollera om det tillkommer ytterligare riskkallor eller om andra risker
okar nar nya skyddsatgarder vidtas. Att uppna en tillracklig riskreducering med trestegsmetoder eller om majligt
med hjalp av ett positivt resultat av riskjamférelsen, kan betraktas som att risken har reducerats tillréckligt.

Trestegsmetoden innebar att riskerna:

1. Forst och framst konstrueras "bort-design out”

2. . Gar inte detta fullt ut sd ska maskinen kompletteras med skydd.

3. Ar det sedan inte praktiskt mojligt att reducera risken tillrackligt ska det informeras
och varnas for kvarvarande risker.

Som en del i riskvarderingen kan de risker som férknippas med maskinen jamféras med andra liknande maskiner
under vissa forutsattningar. Dessa kan till exempel vara att den likande maskinen uppfyller tillamliga standarder
och att maskinerna verkligen ar jamforbara vad det géller, anvandning, konstruktion, riskkéllor, anvandningsvillkor
mm.

C-standarder ar unika per maskintyp varfor kraven pa riskbedomning ej da omfattar annat &n vad som C-
standarden inte tacker in. Dock maste man kontrollera att de signifikanta riskerna och atgarderna enligt C-
standarden da ar vidtagna.

2.-Faststallande av sékerhetsfunktioner

(Vilka skall vi ha/har vi i maskinen typ nddstopp- skyddsstopp.

Foreslas att man utarbetar ndgon form av funktionsbeskrivning for de sékerhetsrelaterade kretsarna som kan bli
aktuella fér bedémning.

1.2 Ingaende komponenter i leveransen.

Instruktionen refererar till f6ljande dokument:

Sammanstallningsritning: 013804, 013805, 013806

Flodesschema: 013744

Motor- och apparatlista: Motor & Apparatlista_54661_29-06-2010.
Ritning over operatorsplatser: 54661-14

1.2.1 Nodstopp.

Allmant: Anlaggningen har 1 st nodstoppskrets innehallande 4 st nddstopp samt 1 st aterstélining av
nddstopp.

Kretskategori for nodstoppskretsen enligt kretskategori 3 EN 954-1 (alt PL d) eller

Sil 2 EN 62061

Kabeldragning: | Kabeldragning utfors av SCA.

Typ Markning Placering Funktion

Naédstopp Nédstopp OP1 Nadstopp stoppar samtliga motorer, ventiler atergar till
sitt opaverkade lage samt Gvriga elektriska

~ - komponenter blir spanningslosa, dock aktiveras rod

Nodstopp Nodstopp opP2 blixtlampa och signalhom (pos 49) fér att informera
operatdren att en ev. fylining av silon skall avbrytas.

Nadstopp MNaodstopp OP3

Nd&dstopp Nédstopp OP4

Tryckknapp / | Aterstalining | OP4 Aterstalining av nodstopp.

lampa nadstopp Bla lampa lyser nar nodstopp &r aktiverat.

(bla)
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3.-Klarlaggande av erforderlig Prestandaniva PIr (Requiered Performance Level)
Enligt risktrad eller titta i fardigt val som kan aterfinnas i C-standarder da.

4.-Val av systemarkitektur (de gamla kategorierna frn EN 954-1 &r kvar (B, 1, 2, 3, 4)
(Bild fran Rexroth Bosch Group)

MITF n 2 310 <10 years CategoryB  Category1  Category2  Category3  Category 4

MTTF,

el B TS R DA

MTTF,
hig;n = 30 to< 100 years

Performance Level a

PFH,: = 10%to<10* W] -
Performance Level b
z23+10%to<107% [h7]

Performance Level ¢ l
=2 10%to< 3« 10° [W]

Performance Level d

= 107 to< 108 [h7]

Performance Level &
= 109to< 107 [h]

PFH,: Probability of a DC: none none
dangerotis failure per
(o parating) hour Infarmation about DC valuss under step 7

5.-Faststallande av krets genom blockdiagram
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6.-Val av relevanta komponenter (MTTF d, B10, PL, PFHd)

Exempel nedan frAn Rexroth

Maskintillverkarens skyldigheter &r att faststalla kategori, DC, CCF och PL for systemet medans da
sakerhetskomponenttillverkaren skall ange relevant data pa sin "komponent”

7. Véardering av 6vervakningsfunktion DC

Faststalla systemets feldetekteringsformaga (hamta varde ur tabell i standarden)
Galler bara da kategorierna 2-4.

Exempel mediasystem-hydraulik-pneumatik enligt Rexroth
easire | Tedvolow |G

Process (cyclic test) Fluid technology 0w =DC< 90 %
Cross monitoring between 2 channels  Elsctronics DC =004
Indirect monitoring (e.g. pressure) Fluid technology 0% =DC< 80 0
Direct position menitoring Fluid technelogy DC =89 %
Integrated self-monitoring Safety on board 0% =DC = o0 W

>[w <
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8. Vardering av samverkande fel CCF
Poangsatta CCF-vardet vilket da galler for systemkategorierna 2-3 och 4
65-100 poang

Exempel Rexroth

Measure against CCF Fluid technology Electronics M|

Separation between Clearances and creep age

signal paths Separation in piping distancas on printed-circuit 15
boards.

Diversity &.g. different valves e.g. different processors 20

Protection against Assembly acc, to EN 982 Protection against overvoltage

over-voltage, or EM 983 (e.g. contactors, power supply 15

over-pressure ... (pressure-relief valve) unit)

zz:ﬂrr?::ms R System designer 5

FMEA in

development FMEA, in the design of the system =3

Competency/training Quualification measure 5

Protection against

contaminants and EMC Fluid quality EMC test 25
; Fulfillment of EM 982 Fulfillment of the environmental

{?;;E:t:;m;?aﬁi shook) or EM 983 and conditions acc. to 10

: P ! product specification product specification

'CcPiotal | Total number of points (65 = CCF 5100 O

OBS EN 982 och EN 983 ar ersatta av EN ISO 4413 och 4414

9. Kontrollera sakerhetsprinciper och mjukvarukrav

Bilaga G i EN ISO 13849 satter principer for vad som skall beaktas gallande systematiska
felfunktioner.

Vidare om programvara ar i ASIC kretsar (ej enkelt &ndringsbara).

Att beakta géllande sdkerhetsprinciper

Basic safety principles Well-tried safety principles

» De-energisation principle = Overdimensioning/safety factor
= Pressure limitation = Safe position

» Speed limitation »  Speed limitation

= Avoidance of contamination = Force limitation

= Proper range of switching time = Appropriate range of

= Protection against unexpected startup waorking conditions

= Proper temperature range = Monitoring of the condition

= Separation of the fluid
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10. Verifiering och validering av uppnadd Prestandanva PL=PLr

Exempel OMRONS katalog
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Handrakning eller da anvanda PROGRAMVARA

Det finns olika typer av programvaror for att hantera alla data och slutligt validera och verifiera
aktuell PL-niva.

Gratisprogrammet SISTEMA ar ett oberoende och bra program for att riskbedéma-validera
och verifiera kretsar med avseende pa PL, detta kan laddas ner fran Tyska IFA och ar som
sagt gratis att anvanda.

Vidare finns programvaran Pascal fran Pilz
(Hanterar Bade SIL-PL)

Siemens har &ven en programvara (Safety evaluation tool)
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Satt 2 SIL

SIL Safety Integrity Level

Etta annat satt att géra samma sak pa.

Historik

Den 24 februari 1992 lagstiftades det i USA att bade
processen och de tillhorande sakerhetssystemen skulle
inga i en omfattande "Process hazard analysis”, PHA.

| PHA ingar att identifiera och utvardera riskerna i
processen samt att inféra sakerhetssystem som
minskar dessa risker.

Designen av sékerhetssystemet skulle folja
"good engineering practice”.

Ett av problemen var att det inte fanns en standard

som definierade vad som var "good engineering practice”,

vilket ledde till subjektiva beddmningar.

1996 antogs i USA en standard ANSI/ISA S84.01 dar implementeringen av
processakerhetssystem definierades.

Standarden kan beskrivas som en samling av "best practice” bland anvandare av
Sakerhets Integrerad Styrning. Det var i denna standard som ” Safety integrity level”,
SIL infordes for att definiera kraven pa sakerheten.

| standarden definieras nivaerna i SIL-systemet enligt tabell nedan.

De europeiska standarderna IEC 61508 (komponentrelaterad) och 61511 (sektorstandar)
motsvarar den amerikanska ANSI/ISA S84.01.

Tahell 1 Definitionen av nivaerna 1 SIL-systemet

SIL Sannolikhet for fel vid anrop  Riskreduktion

4 107-10~ 10 000 — 100 000
3 10°3%-107 1 000 — 10 000

2 107-107 100 — 1 000

1 1071-107 10 — 100

- >107! <10
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Ett djupare satt att se pa detta

Integritetsnivaer

Lagt skyddsbehov Hagt skyddshehov
Sannolikhet att fela vid Riskreduktion (RRF) =
anrop = PFD,q 1PFD 5 PFH (FIT)
=10°—-10* =10 000 — 100 000 =1-10
=104 —-1073 =1 000 —10 000 =10-100
=102 102 =100 — 1000 =100-1000
=102 10" =10 — 100 =1000-10000

OBSERVERA att SIL 4 tillampas inte i industriell miljo dock inom karnkraften.

Sakerhetsfunktioner skots allt oftare av elektriska, elektroniska eller programmerbara
elektroniska system. (E/E/PES)

De ar i regel komplexa och det ar da inte praktiskt mojligt att fullt ut bestamma varje
feltyp eller att prova alla beteenden som ar maojliga. Det ar dven stor risk for
systematiska fel, dvs brister som byggs in under designfasen. Det blir darmed svart att
forutsaga sakerhetsprestanda, aven om provningen fortfarande ar en viktig del.

Principen bygger pa att konstruera systemet pa ett sadant sdtt att det forhindrar
allvarliga fel eller att ha dem under kontroll nér de uppkommer.

Ett E/E/PES system innefattar alla delar som dr nédvandiga for att sakerhetsfunktionen
ska utforas, dvs fran Signalgivare typ sensor, genom Signalbehandling typ styrlogik och
kommunikationssystem, till Signalbehandlingens/utgangarnas stalldon, inklusive
eventuellt kritiska atgarder av en mansklig operator.

Nagra exempel pa sikerhetsrelaterade funktioner (processomradet):

o NOdsystem for frankoppling i en kemisk processanlaggning
o Lagnivaskydd i en angpanna

o Temperaturvakt for att ej 6verskrida designtemperatur

o En lyftkransindikator som anger saker last

o Skyddsstoppanordningar med forreglingar

o Nodstoppskretsar

« Stillestandsvakter, hastighetsévervakning
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PED relaterat

Sakerhetsutrustning enligt PED 97/23/EG (AFS 1999:4) tryckbarande anordningar
tillhér normalt Kategori IV.

Som ”sakerhetssystem” avses bl.a nar mekanisk utrustning ersatta med

icke mekanisk utrustning som ofta brukar ge anlaggningen del slutliga sakerheten.

Exempel pa icke mekanisk sdkerhetsutrustning kan exempelvis ndmnas:
-Lagnivaskydd

-Hognivaskydd

-Tryckvaktssystem for stopp av maskiner typ pumpar

-Temperaturvakter

samt ovriga sakerhetsrelaterade styrfunktioner.

Nar skall sikerhetsanordningar finnas i trycksatta applikationer
Trycksatta applikationer skall normalt sakerhetsanordningar finnas nar
PS (tryck) eller TS (temp) kan overskridas.

Vidare skall lampliga sakerhetsanordningar (§2 AFS 1999:4) samt indikerande ljud-ljus
samt Ovriga larm hanteras pa ett sdkert satt.

Konstruktionsprinciperna handlar om

-Felsakerhet som forebyggs med redundans (2 ) eller diversifiering-6vervakning.
Diversibel redundans innebar tva av varandra oberoende och dvervakade funktioner.

o1
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SAKERHETSKRITISK INSTRUMENTFUNKTION (SIF)

En instrumentfunktion som ar avsedd att uppna eller uppratthalla processens sakra lage i
forhallande till en specifik farlig handelse.Instrumentfunktionen bestar alltid av tre delar:
en givardel (en eller flera givare som avlaser ett tillstand i processen eller en order fran en
operator),en logikdel (PLC eller relder som knyter samman givardel och manoverdel) och en
manoverdel (en eller flera mandverdon, exempelvis ventiler eller brytare, som kan fora
processen till ett sakert lage)
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IEC61508 ar huvudstandarden for E/E/PES

IEC 61508 ar en generell standard for (E)elektriska, (E) elektroniska och (PES) programmerbara
elektroniska system, komponenter och system i sakerhetsapplikationer inom alla sektorer och
vander sig framst till tillverkare av komponenter.

For de komponenter som ar godkanda enligt EN 61508 anger tillverkaren den hogsta
SIL-niva som komponenten klarar.
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Per definition

SIL “discrete level (one out of possible three) for specifying the safety integrity requirements
of the safety related control functions to be allocated to the SRECS, where safety integrity
level three has the highest level of safety integrity and safety integrity level one has the
lowest”.

SIL" Safety integrity” omfattas av
» hardware safety integrity (relaterat till sSlumpmassiga hardvarufel) och
»  systematic safety integrity (relaterat till systematiska fel, t ex fel i designen

SS EN 61508 (delar 1-7) &r en standardserie for funktionssékerhet i

elektriska, elektroniska och programmerbara elektroniska sdkerhetskritiska system och avser
mera den som konstruerar en sédkerhetsrelaterad styrmodul typ en sakerhetsanpassad PLC.
Medans den som bygger in den sdkerhetsrelaterade modulen typ en sékerhets PLC i ett
maskinstyrsystem och gor applikationsprogramvaran normalt anvander sig av SS EN I1SO
62061-standarden.

Tillverkare/konstruktorer av traditionella sdkerhetsrelder kan tillampa 13849-1.

| standarderna finns olika typer av riskgrafer som styr en fram till den séakerhetsniva man skall
bygga efter
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Livscykelmodellen
| standarden IEC 61508 pratar man om en Sakerhetslivscykel (Safety Life Cycle, SLC).

Denna bestar av tre huvuddelar:

« analysfasen
» realiseringsfasen
o driftsfasen

I analysfasen gors en riskanalys och en detaljerad SRS (Safety Requirements
Specification) tas fram som tar upp alla de sakerhetsfunktioner som ar aktuella for
systemet, vilka funktioner som kraver SIL samt vilken SIL-niva.

| realiseringsfasen verifieras och kontrolleras att den design man gjort verkligen
uppnar den SIL niva som kradvs enligt analysen.

| driftsfasen reder man ut hur siakerheten ska bibehallas (testintervall, underhall mm)

Standarden IEC 61508 specificerar fyra nivaer av sikerhetsprestanda for varje
sdkerhetsfunktion.

Dessa kallas sdkerhetsintegritetsnivaer, dar Sakerhetsintegritetsniva 1 (SIL1) &r den
lagsta nivan av sakerhetsintegritet och Sakerhetsintegritetsniva 4 (SIL4) ar den hogsta
nivan. SIL 4 ar inte for industritillampning normalt.
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Riskgrafen i 61508
RISKTRADET I IEC 61508

| samband med val av tekniska I6sningar kommer man ofta in pa fragestallningar kring sdkerhet och
hur bygga funktionssakra kretsar.

Konstruktion och berakning av en sakerhetskrets, kan tex. genomforas via SlL-bedémning d.v.s.
Faststalla vilken sdkerhetsniva (t.ex. SIL2) som sdkerhetskretsen skall folja.

I IEC 61508 (SS EN) anvands foljande riskdiagram for att faststélla nivan:

Risktradet Sannolikhet for o6nskad Nodvandig SILniva
handelse minsta riskred.
Wg Wz wrl
] =1 1 -] Necessary
P, - =1 minimum risk | Safety integrity level
Starting point Fy . bl lal [ recluction
for risk reduction | c, 2 c b a
estimation Py =1 1 [+ - Mo safety requirements
Fz d [+ b
.— —4 — — .
Py e d e a Mo special safety
F, — requirements
Cs AN AR b.c 1
: o] [ [l d 2
G h g t ef 3
—1 =1 L[ g )
h An E/E/PE SRS is not
sufficient
Omfattning av skador
C1: Mindre personskador; mindre skadlig paverkan pad omgivningen/miljon.

C2: Allvarliga, ej reversibla skador pa en eller fler personer; temporéara betydande skadlig
inverkan pa omgivningen/miljon.

Cs3: Dodsfall av fler personer; betydande och bestaende skadlig inverkan pa
omgivningen/miljon.

Ca. Katastrofala foljder, manga doda personer.

Hur ofta/hur linge ar personer nirvarande
F1: Sallan till ibland.
F2: Ofta till permanent.

Undvikande av risk

P1: Mojligt under speciella omstandigheter.

P2: Knappast mojligt.
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Sammanfattningsvis risktradet for att komma fram till Sdkerhetsintegrerade nivan (SIL-klass)

representerar nodvandig
minsta risk reduktion

Kopplingen mellan minsta
risken och sakerhetsinte-
grerad niva visas i tabell

Valdigt liten Liten Relativt stor
Konsekvens Frekvens och Mdjigheten att sannolikhet sannolikhet  sannolikhet
riskparameter exponeringstid undvika risken W W, Wy
parmiTg," exponenng 2 2 | Abcdefgh
a - -
Startpunkt P, I — —
Starting paint A b b1 |a |
for risk reduction | c, E e 1 | bq a
. . P |~ | e
estimation £, 1 d 2 e 1 b1
— P, L i L]
F e (3 |d2 cq
F —— —= —
a4 f e |3
C e —— —
- h alalfl3

Konsekvens
riskparameter

F - Froqueney and exposura time risk Frekvens och
\ R
parametar exponenngsia

C - Consequence risk paramater

P - Possibility of avoiding hazard risk Mgjigheten att
paramaotor undvika risken

o Sannolikhet far
W = Probability of the unwanted oinskad handslse
occurrence :

uppstar

a, b, ¢... h = Estimates of the required risk

reduction for the SRSs Faststaller erfoderlig
riskreducering far SRFs

=rforderlig minsts
riskreduverings-
niva

Sakerhetsintegrerad niva
Safety intagrity lovel

Mo safety requirements

-1 Inga

sakerhetskrav
a) Inga specifika
sakerhetskrav

Silklass
l

Ej industrimiljé

a No special safety
racuiraments
b, & 1 1
d 2 9
o f 3 3
] 4
h An E/EPE SRS is not
sufficient
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Riskbeddmning i ett processsystem (Exempel fran Dekra)

SIL i olika nivaer

Vilka SIL som anvands beror daven pa hur sdakerhetsfunktionen anvands.

Vid kontinuerlig anvandning fas SIL enligt”high demand mode” (se tabell 2),exempelvis
tvahandsmandverdon.

Vid periodisk anvandning, det vill sdga funktioner som anvands sallan, fas SIL enligt ”"low
demand mode”(se tabell 3).

Exempel kan vara nodstoppsfunktion. Mattet ’sadllan’ uppskattas till ungefar 1 gang/ar.

Skillnaden mellan de tva “moderna” ar att om sakerhetsfunktionen
anvands sallan — "low demand mode” formuleras kravet som sannolikheten att ett fel
har orsakat att sakerhetsfunktionen inte fungerar precis da funktionen ska anvandas.
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Vid “high demand mode” formuleras kravet som sannolikheten for att ett fel intraffar
per timma och som orsakar att sakerhetsfunktionen inte fungerar.

Val av SIL beror dven i denna standard pa en genomford riskanalys med hjalp av en
riskgraf.

Tabell 2: SIL enligt IEC 61508 Tabell 3: SIL enligt IEC 61508
- "Low demand mode"”. - "High demand mode”.
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Den mastiga strukturen pa 61508 och dess 7 delar
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Tva huvudkoncept

| standarden ar de tva koncepten “safety lifecycle” och ”safety integrity level”
fundamentala for tillampningen.

"Safety lifecycle” betyder att alla faser fran idé, design, implementering, drift och
underhall till skrotning av det sakerhetskritiska systemet innefattas av standarden.

Innehallet i standarden kan kort sammanfattas i féljande punkter:

e specifikation av krav for att uppna funktionssdkerhet men inga regler
for vem som &r ansvarig for att implementera kraven.

o giller ndr ufrustning som uppfyller kraven i IEC 61508 &r
integrerade i system i processindustrin. Standarden géller inte nér en
tillverkare vill visa att utrustning ar ldmplig for sikerhetssystem.

e giller nidr mjukvara #r utvecklad med begrinsat programsprak eller
konfigurering men inte fér mjukvara utvecklad med hégnivasprak.

o redogdér for sambanden mellan sdkerhetsfunktioner och oOvriga
instrumentfunktioner.

e resulterar i identifikation av sidkerhetsfunktioner och krav pa dess
SIL med hénsyn till den riskreduktion som sker pa andra sétt.

e specifikation av krav pa systemens arkitektur och hardvarans
konfiguration samt applikation av mjukvara.

e kraven pa mjukvara innefattar foljande:

- kontroll i hela livscykeln pa att fel inte byggs in och
kontroll pa de fel som uppstar

- information om hur systemet valideras maste ges till
organisationen som integrerar systemet

- forberedande av information och procedurer for drift,
underhall och modifieringar i systemet.
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e giller nir sdkerhetskritiska funktioner anvdnds for att uppna
funktionssidkerhet for personal, allminhet och miljén. Kan dven
anvindas for icke-sidkerhetsfunktioner som skyddar egendom.

e kriiver att riskanalyser gors for att definiera kraven pa
funktionssikerhet och SIL for varje kritisk instrumentfunktion.

e faststiller numeriska mal for medelsannolikheten for fel vid anrop
och frekvensen av farliga fel per timma for olika SIL.

e definierar den hogsta prestanda (SIL 4) som kan uppnas pa
sidkerhetskritiska instrumentfunktioner genom att f6lja denna
standard.

e (definierar vilken som #&r den ldgsta prestanda (SIL 1) som
sikerhetskritiska instrumentfunktioner maste ha for att standarden
ska gilla.

s ftillhandahéller ett ramverk for hur SIL faststélls men faststiller inga
vérden for specifika applikationer.
e faststiller krav pa alla delar i ett sikerhetssystem, fran sensor till

mandverdon.

o kriver att hinsyn tas till méinskliga fel vid design av sidkerhets-
kritiska instrumentfunktioner.

e stiller inga direkta krav pa individer bland operatérer och
underhallspersonal.

Programmering

Tre olika typer av programmeringssprak anvands for SIS Konfigurering, begransade prog
ramsprak och hognivasprak. Konfigurering innebar att anvandaren endast kan géra min
dre forandringar till exempel andra omradet for en transmitter. Med ett begransat prog
ramsprak finns fardig-programmerade funktioner som anvandaren kan kombinera for at
t uppna det som funktionen ska gora. Begransat programsprak anvands bland annat i PL
C:er. Hognivasprak ar det som anvands for att programmera datorer, till exempel C++,
Pascal och Java.

IEC 61511 rekommenderar anvandning av konfigurering eller begransade pro-
gramsprak. Om hognivasprak anvands, vilket inte ar forbjudet enligt standarden, ska ap
plikationen vara utvecklad enligt IEC 61508. Trots att de mjukvarubaserade sakerhetssy
stemen nu ar utvecklade enligt IEC 61508 anses de fortfarande mer opalitliga an de tradi
tionella “hardwired” systemen.
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Orsaken till detta ar enligt manga att inga ny programmeringssprak, eller ens modifieri
ngar av redan existerande, har utvecklats for sakerhetsapplikationer.

Mjukvaran blir inte for gammal men nar den teknologiska utvecklingen gar framat kan d

et bli svart att hantera den. SIS programmen maste ga att komma at. Kontrollen att prog
rammet stammer 6verens med sdkerhetskraven genomfors i tre steg: forstaelse for desi
gnens syfte, genomgang av programmet av oberoende person samt verifikation av progr
ammets verkstallande. Verifikationen sker genom tester. Testerna ar mycket viktiga ma
n anser att det inte gar att testa for mycket. Om programmet innehaller fel kommer int

e SIS att kunna fungera.

Att gora andringar i programmet bor behandlas pa samma satt som modifieringar i proc

essen.

Det ar dven viktigt att kontrollera att dndringarna inte paverkar nagra andra funktioner.
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Sektorimplementeringar av EN IEC 61508
IEC 61508 ar framst tankt att anvandas vid konstruktion av enskilda komponenter som ska inga som en
del av en sakerhetsfunktion, medan sektorstandarder t.ex. IEC 61511 och IEC 62061 beskriver hur man

bygger upp den kompletta sakerhetsfunktionen utgdende fran komponenter konstruerade m.h.a IEC
61508.

For maskinomradet tillampar vi da Maskinstandarder och detta blir da EN IEC 62061
Inom processidan tillampas da EN 61511.
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Tillampning av Sektorstandarden EN 62061 for maskiner

SS EN IEC 62061 om funktionssakerhet hos elektriska, elektroniska och programmerbara
elektroniska sakerhetskritiska system ar faststalld sedan 23 maj 2005.

(Finns aven IEC 61511 som &r en sektorstandard for processindustrin)

IEC 61511 ar SlL-standarden som ar specialiserad mot processindustrin.

For hela eller delar av en skyddsfunktion som ar mekanisk-hydraulisk eller pneumatisk
tillampas dock normalt SS EN ISO 13849-1 da inte

EN ISO 62061 tacker detta (Non electrical e.g hydraulics).

62061 tacker da endast I0sningar som ar elektriska, elektroniska och programmerbara

EN IEC 62061- Styrsystem for maskiner

Nar det galler SIL for styrsystem for maskiner, ar det IEC 62061 som ar den standard
som ar specialiserad mot maskiner.

EN 62061 ar inte en designstandard utan till skillnad mot EN ISO 13849-1 ger den en
metodik som tillverkare kan félja for att verifiera att den valda styrsystemstrukturen
uppfyller de uppstallda sakerhetskraven.

| EN 62061 betecknar man sakerhetsnivaerna med SIL (Safety Integrity Level) niva 1-3
dar 3 ar den hogsta nivan.

EN 62061 forklarar hur man kombinerar felsdakra automationssystem med felsdkra
komponenter”

Denna standard behandlar hur man kan sdtta samman komponenter/system som ar
SiL-klassade och komponenter som inte ar SIL klassade.

1. SIL-klassade komponenter tex: (Komplexa komponenter)

Erhalla SIL varde fran tillverkaren (SIL 1-3)

Eller erhalla PFHd (Sannolikhet for farligt fel per timma)

- Sdkerhets PLC

- Ljusrida

- Sakerhetsmoduler

- Servodrifter/ frekvensomformare
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2. EJ SIL-klassade komponenter dvs elektromekaniska:(Lagkomplexa komponenter)
Berakna B10 varde, beakta Kvoten farliga fel

- Nodstoppsdon

- Forreglingsbrytare

- Kontaktor

Tillampning av SIL innebar att man utfor en systematisk granskning dar fakta som t.ex.
ett flodesschema, elschema och berakningar tillsammans med riskbedémning och
erfarenhetsgranskning ger ett mer kvalitativt sakerhetssystem.

Saker att ta hansyn till nar man arbetar med EN 62061.

SIL
HFT (Hardware Fault Tolerance)

PFHd (Probabilty Of random Dangerous Hardware Failures)

DC/SFF (Safe Failure Fraction)(Diagnostic Coverage)
CCF (Common Cause Failure)

SRECS (Safety Related Electrical Control System)

Elektrisk del i en maskins styrsystem, fel i denna kan leda till farlig situation.

SRCF (Safety Related Control Function)

Sakerhetsfunktion med tilldelad SIL-niva, uppratthaller sdkert lage eller forhindrar
olycka.

SFF (Safe Failure Fraction)

Feltolerans av hardvaran. Ldmnas av tillverkaren.

DC (Diagnostic Coverage)

Systemets feldetekteringsformaga.

PFH; (Probability of dangerous Failure per Hour)

Sannolikhet av farligt fel/timme. Komponenttillverkaren deklarerar SIL, PFHp och SFF.
Denna standard kan anvandas upp till den sakerhetsintegrerade niva som kallas SIL 3.
(Sil finns aven som SIL 4 men mera for karkraft och liknande omraden) dar de olika SIL-
klasserna handlar om mdéijligt fel per timme och uttrycks Probability of dangerous Failure
per Hour (PFHD)
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Valet av eller konstruktionen av SRECS ska alltid uppfylla foljande:

Krav pa sdkerhetsintegritet for maskinvara, bestaende av

e Begransningar i arkitekturen for sakerhetsintegritet for maskinvara

* Krav pa sannolikheten for farliga slumpmassiga maskinvarufel plus krav pa
systematisk sdkerhetsintegritet, bestaende av

e Krav pa undvikande av fel och

e Krav pa kontroll av systematiska fel EN 62061 beskriver daven krav pa implementering
av tillampningsprogram.

Sakerhetsrelaterade parametrar for undersystem:

e SILCL: SIL-grans

e PFHD: Sannolikhet for farliga fel per timme

e T1: Livslangd

Sakerhetsrelaterade parametrar for undersystemselement (enheter):

e \: Felfrekvens

* B10: For slitagedelar

e T1: Ll.\/slangd' | EN 62061

* T2: Diagnostiskt testintervall Sannolikheten for farliga fel i varje

* B: Mottaglighet for vanlig felorsak| sskerhetsrelaterad styrfunktion (SRCF), som

e DC: Diagnostisk tackning ett resultat av farliga slumpmissiga
e SFF: Saker felandel maskinvarufel, ska vara lika med eller mindre

e HET: Feltolerans for maskinvara an feltroskelvardet, som definierats i
specifikationerna for sakerhetskraven.

Flodesschema ur standard

SIL som uppnas av SRECS mot bakgrund av
arkitekturens begransningar, ska vara mindre
an eller lika med lagsta SILCL i ett
undersystem som kravs for att utféra
sakerhetsfunktionen.
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Eexempelbild fran (SP) Sakerhetsfunktion med SIL klassade komponenter och
utan Silklassade (B10)

Séakerhetsfunktion med SIL klassade komponenter (SP)
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Relationen mellan SIL och_méijligt fel per imme PFHD (EN 62061)
Table 3 - Safety integrity levels: target failure values for SRCFs

Safety integrity level Probability of a dangerous Failure per Hour (PFHp)
3 210410 < 107
2 210" to < 108
1 210% 10 < 10~

NOTE Where the required safely integrily of a SRCF is less than SIL 1, as a minimum the requirements of
category B of 1ISO 13849-1 should be met.

Relation mellan SIL och kategorier
Nar ett subsystem ar konstruerat enligt EN 1ISO 13849-1 och validerat enligt EN ISO 13849-2
kan nedanstaende relationer anvandas med avseende pa arkitekturen.
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Det finns &ven programvaror for att kalkylera SIL (hanterar oftast aven PL)
Tillexempel Pascal fran PILZ.
E ]

Bestamda arkitekturer enligt EN 62061
 EN 62061 har aven bestamda arkitekturer for att férenkla berdkningen av
PFHp och darmed SIL-nivaerna
« Formlerna ar forenklingar av tillforlitlighetsanalyser och har marginal at det
sakra hallet”
o Arkitekturer A-D

Riskbeddmning enligt EN 62061

A23 Frequency and duration A.2.4.1 A 24
' of e 2.
E?ﬁ:lam Severity of - Probability of
) - _ | the possible Probability of occurrence A.2.4.2
identified 1= parm and of a hazardous event p- occurrence of
hazard Pr that harm
Se — —
Probability of avoiding ~ A-243
or limiting harm Av |/
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Exempel pa standardkrav och ett tillampningsexempel
(Kalla HSE UK) med riskbeddmning for tilldelning av SIL for en robotcell med
slipmaskin utifran sektorstandarden EN 62061.

Risker krossrisker mellan robot och slipmaskin (Grinding machine)

Beskrivning av Sakerhetsrelaterad styrfunktion (SRECS)

-Vid begaran om tilltrade (forreglad grind) skall roboten forflytta sig till
omrade X och slipmaskinen skall stanna inom 15 sekunder innan
personal medges tilltrade till Cell Y.

1. Beddma skadans allvarlighet (EN 62061)

Table A.1 - Severity (Se) classification

Consequences Severity (Se)
Irreversible: death, losing an eye ar arm 4
Irreversible: broken limb(s), losing a finger(s) 3
Reversible: requiring attention from a medical practitioner 2
Reversible: requiring first aid 1
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Skadans allvarlighet beddms som en 4:a (Allvarlig skada-Irreversibel skada, dodsfall).

2. Frekvensen och varaktigheten av exponeringen (EN 62061)
Foljande ar viktigt att ta i beaktning i samband med uppskattning av frekvensen fér en viss riskfylld
handelse:

e Vid uppskattning av frekvens skall man ej ta hansyn till sakerhetsfunktioner (SRECS) utan enbart
"Other technology" samt
"External risk reduction".

e Manskligt beteende da riskfyllda situationer kan uppsta, t.ex. stress pa grund av tidsbrist samt
bristande information och kunskap om hur
man skall hantera situationen.

Table A.2- Frequency and duration of exposure (Fr) classification

Frequency and duration of exposure (Fr) Om varaktigheten understiger 10 min
- kan né&sta niva tillampa.
Fraquency of expostire E'::;"rl'::: Tabellen hanterar inte frekvens och
exponering mindre &n 1 timme.

s1h 5
*1htos1day i1
> 1 day to = 2 weeks 4
> 2 weeks to £ 1 year 3
> 1 year 2

74



Tomas Beéaff MPSA

Frekvensen och varaktigheten av exponeringen bedéms till 2 veckor till < 1 ar

vilket ger en 3:a

3. Sannolikhet for att en farlig skadehandelse skall uppsta (EN 62061)
Table A.3- Probability (Pr) classification

Probability of occurrence Probability (Pr)
Very high a
Likely 4
Possible 3
Rarely 2
Negligible 1
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Sannolikhet for att en farlig skadehandelse skall intraffa bedéms som mycket hég vilket ger en
5:a.

4. Mojlighet att undvika eller begransa en skada (EN 62061)
Da man uppskattar sannolikheten for att kunna undvika eller begransa skadan skall man ta hansyn till

maskinens uppbyggnad samt dess tilltdnkta anvandning, dar bland annat féljande aspekter ar viktiga:

e Plotslig, snabb eller langsam hastighet da den riskfyllda handelsen uppstar.
e Modjligheterna att ta sig bort fran riskomradet, t.ex. utrymmningsvagar.

Table A.4- Probability of avoiding or limiting harm (Av) classification

Probabilities of avoiding or limiting harm (AV)

Impossible §
Rarely 3
Probable 1
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Sannolikhet att undvika att en farlig handelse skall intraffa och mdjligheten att begransa att det
intraffar en allvarlig skada beddéms som omgjlig vilket ger en 5:a.

5. Vilken niva hamnar vi i.
Berakna sannolikheten for farliga slumpmassiga hardvarufel (PFH,) for hela sdakerhetsfunktionen
(SRECS)
Safety integrity level (SIL)
Sannolikhet av farligt fel per timma (PFHg)
3=10"? till <107
2=107 till <10°®
1=10"°till <107
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Table A.6 - SIL assignment matrix

Severity (Se)

Class (Cl)

8-10

EXAMPLE: For a specific hazard with an Se assigned as 3, an Fr as 4, anPras 5 and an Av

as 5 then:

Cl=Fr+Pr+Av=4+5+5=14

6. Skadans allvarlighet (Severity)

Table A.1 - Severity (Se) classification

Conseguences Severity (Se)
Ireversible: death, losing an eye or arm 4
Irreversible: broken limb(s), losing a finger(s) 3
Reversible: requiring attention from a medical practitioner 2

Reversible: requiring first aid
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Beddmde vi tidigare till en 4:a (Bestaende men, dodsfall etc.)

6. Klassificering-Tilldelning av SIL-Niva enligt blankett i std (EN 62061)
Standardblankett

Vi fyller ner i kolumnerna (Se 4:a) Sedan (Fr 3:a Pr 5:a AV 5:a) och summerar ihop Fr-Pr-AV
dock ej Se, detta ger totalt 13 podng som vi fyller i kolumnen C1 (Class C1)
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Detta ger om vi da utgar fran Se 4 i linjen ut till kolumnen med poang 11-13 (vi hade fatt ihop
13) oss da SIL 3 som vi ser Gverst.

Vi kan sedan ga vidare och fylla i andra risker och vardera oavsett sa har vi fatt att
sakerhetsatgarden blir att krossriskerna skall hanteras av ett sakerhetsanpassat elektroniskt
styrsystem SRECS= Safety Related Electronical Control System av SIL3.

Company name Document No.: 101

Risk assessment and safety measures Part of
Product: Machining cells with conveyor. Cleaning at machine 1 [X]Pre risk assessment
Issued by: WG 7 [ [intermediate risk assessment
Date: 2005-12-02 Black area = Safety measures required : Follow up nsk assessment
Grey area = Safety measures recommended
Consequences Severity Class Cl | Frequency and Probability Awoidance
Se 3-4 d-10 | 11-13[14-15 duration, Fr Pr Av
Death, loosing an eye or arm 4 <= Thour 51 Very high 5
Permanent, loosing fingers 3 > 1 hr-<=day |5 Likely 4
Reversible, medical attention 2 >1day - <=2wks|4 Possible 3 Impossible
Reversible, first aid 1 =2wks - <=year| 3 Rarely 2 Possible 3
> Tyear 2 Negligible 1 Likely 1
Ser |Hzd Hazard Se Fr Pr Av Cl Safety measure Safe
No. | No.
1 | 1.1] Crushing between robot and machine 4 3 5 5 13 |SRECS
2 | 1.2] Sheanng from machine tool 3 3 4 3 10 |SRECS
3 | 1.1| Drawing in by the machine drive unit 3 3 4 3 10 |SRECS
Hazards sernos. 2 & 3 due fo access
4 to momentum movement 2 4 4 3 11 |SRECS, SIL 1, SRCF no. 2
5 | 1.7| Slipping on floor 2 5 3 3 11 |PPE and instructions
Comments
Hzd. No. according to Annex A of ISO 14121:1999.
It 1s assumed that the "crushing beiween robot and grinding machine™ hazard cannot occur at the same place as hazards ser No 2 and 3. Therefore
i they are independent hazards and have individual risk parameters. Consequently the safety measures are also i
|
|

7. SIL for hela sakerhetsfunktionen
* SIL CL Klass for varje subsystem skall raknas ut (PFHg)
» Varje subsystem maste ha en SILCL som &r minst lika hég som den SIL som hela
funktionen skall uppnd, enligt principen inget ar battre en samsta delen
* For hela funktionen; addera PFHq for alla subsystem
* Ange SIL for hela funktionen (tabell 3 i EN 62061)

« T.ex PFHp=3-10" + 3-10-8 + 3-10-8=9-10" vilket ger SIL 3
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Riskklassificering SIL EN 62061.

Pa svenska (fritt Oversatt Tomas Beaff)
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Standarder ar inte tvingande och typ av standard ar valfri att tillampa

Om man valjer att tillampa dessa tva standarder kommer det att vara valfritt att
anvanda sig av antingen EN 1SO 13849-1 eller EN 62061, d.v.s. bada standarderna leder
till i princip samma resultat men pa olika tillvagagangssatt.

Vem viljer man
Man kan alltsa vélja vilken standard som passar bast fran fall till fall. Ar man van att
arbeta efter EN 61508 sa kan EN 62061 vara lamplig men ar man van den gamla EN 954-

1 standarden med kategorierna sa kanner man igen sig mer i efterféljaren EN 1SO
13849-1.
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Prestandanivan och SIL (Sakerhetsintegrerad niva)

Definitionen av PL och relationen till SIL

Sannolikheten for ett allvarligt fel per timma

PL
ENISO
13849-1

Lagrisk ,’

bestammelser/

10-4

10-°

106

107

2 3x105 7 /

/ / / /
/b/C/d /

| iell
2',{,‘ Semeskar 1,7
V4 /7 /7
61508 9000 900 90

e
2, 3,7

% /
9 0,9

108

/
/
/

Hogrisk

bestammelser

Allvarligt fel per ar och 10 000 system

Riktlinjer for avgransning mellan EN 62061 och EN ISO 13849-1

finns i tabell

(vilken standard som bor tillampas i specifika sammanhang).
Sambandet mellan de tre viktigaste standarderna foér funktionssakerhet
OBSERVERA att EN 61508 inte dar harmoniserad med maskindirektivet

standarden
Risktyper som hanteras av
standarden

Harmonisering under
EU-direktiv

Generell

Nej

Risker direkt relaterade fill en
maskin eller en grupp av maskiner
Ja, maskindirektivet
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EN 61508 EN 62061 EN ISO 1348491

Industrisegment Allmant Industriautomation Industriautomation

Sakerhetsfunktion Sakerhetsfunktion Sakerhetsrelaterade Sakerhetsfunktion
kontrollifunktioner (SCRF)

Sékerhetsplattform Sakerhetsrelaterade system Sakerhetsrelaterade elektniska Sakerhetsrelaterade delar av
kontrollsystem (SRECS) kontrollsystem (SRP/CS)

Typ av produkter Komponenter System Komponenter/System

Riskreduceringsnivaer SIL 14 SIL 1-3 PL a-e

Kraver berakning av Ja Ja Ja

hardvarufelssannolikhet

Hardvarufelssannolikhets- PFD/PFH PFH MTFFg

forkortning

Standarden inkluderar en Ja Ja Ja

siikerhetslivscykel

Riskgrupper som hanteras av | Personsdkerhet, miljd, ergonomi  Personsakerhet Personsakerhet

Risker direkt relaterade till en
maskin eller en grupp av maskiner
Ja, maskindirektivet




Rekommenderad tillampning
Granssnitt mellan EN 1SO 138491 och EN 62061
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Teknik EN I1SO 138491 EN 62061
A Inte elekinisk som hydraulik Behandlas Behandlas inte
B Elekiromekanisk som relder, Begransat till systemarkitektur och upp till PL=e Alla arkitekturer och upp till SIL =3
och/eller inte komplex elektronik
C Komplex elekironik som Begransat till systemarkitektur och upp till PL=d  Alla arkitekturer och upp till SIL =3
programmeras
D A kombinerad med B Begransat till systemarkitektur och upp till PL=e
E C kombinerad med B Begransat till systemarkitektur och upp till PL=d  Alla arkitekturer och upp till SIL =3
F C kombinerad med A, Begransat till systemarkitektur och upp till PL=d  Alla arkitekturer och upp till SIL =3
eller C kombinerad med A eller B utom elekiriska system
Table 1 — Recommended application of IEC 62061 and ISO 138491
Technology |mp|ementmg the ISO 13849-1 IEC 62061
safety-related control function(s)
A |Non-electrical, e.g. hydraulics X Not covered
B |Electromechanical. e.g. relays, Restricted to designated All architectures and up to SIL 3
and/or non complex electronics architectures @and upto PL =&
C |Complex electronics, e.g. Restricted to designated All architectures and up to SIL 3
programmable architectures @ and up to PL = d
D |A combined with B Restricted to designated X
architectures 2and upfo PL=e
E |C combined with B Restricted to designated All architectures and up to SIL 3
architectures (see Note 1) and up fo
PL=d
F | C combined with A, or C b e
combined with A and B
X indicates that this item is dealt with by the International Standard shown in the column heading.
8  Designated architectures are defined in 6.2 in order to give a simplified approach for gquantification of performance level.
b For complex electronics: use designated architectures according to this part of 1S0 13849 up to PL=d or any architecture
according to IEC 62061.
C  For non-glectrical technology, use parts in accordance with this part of 1ISO 13849 as subsystems.
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Likheter mellan de olika standarderna oversiktligt
ISO 13849-1 Annex A requires PL e

TEC/EN 62061 Annex A requires SIL 3

There can be equivalency

SIL
Performance level (PL) Averagia?lal;af?;\ritgocafraﬁdlarfgerous [EN 6:50?': {IEC:-31 508-1)]
a =107 to < 10 no special safety requirements
b 23410 to <107 1
c 2107 to < 3107 1
d 210" to<10° 2
e 210" 0 <107 3
CategoryB |PLa :
Category 1 PLb
SIL 1
Category 2 PLc
Category 3 PL d SIL 2
@ PL e SIL3

Approximate equivalency

Category of EN 954-1 1 2 3 4
Safety Integrity Level of EN 62061:2005 SIL1T|SIL1|SIL2|SIL3
Performance Level of EN 1SO 13849-1:2008 PLb | PLc | PLd |PLe
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Tidigare standarden EN 954-1 som ersétts av EN 13850-1 har aven ett risktrdd men detta
inriktade sig bara pa kategorierna och ej systemets helhet och beaktade inte felkarakteristiken
pa ingaende komponenter.

STANDARDER GER NIVAER

Olika typer av C-standarder har anpassats eller anpassas till dessa nya standarderna och déar
anges den niva som standardiseringsgruppen bedomt relevant for aktuell maskin- och
skyddsfunktion.

Har ett exempel ur prEN 1034-17 for Tissue maskiner avseende hur det kan se ut
Dar kategorier och SIL-tal faststallts.

Table 3 — List of safety functions, Performance Level and Safety Integrity Level specified in this standard

. Clause of this | Performance Sz_afety
Safety function Integrity Level
standard Level (at least)

(at least)
start-up warning (interlocking function) 5.35 PLc SIL1
emergency stop of sectional drives 5.4.3 PLd SIL 2
emergency stop of linear or swivelling moved parts 5.4.3 PLc SIL1
Prevention of unexpected start-up of the sectional drives 5.5.2 PLd SIL 2
Feedback-function of the device for Prevention of 5592 PLc SIL 1
unexpected start-up
limitation of maximum speed 5.6.3 PLc SIL 1
limitation of crawl speed 5.6.4 a) PLc SIL1
limitation of crawl speed, (higher risk) 5.6.4 b) PLd SIL 2
Hold-to-run function for applying doctor blades 5.12.6 PLb SIL1
Safety functhn protecting water jet knives, tail cutter and 5911 PL d SIL 2
severing devices
Hold-to-run function for movement of machine parts 5.27.1 PLc SIL1
Safety function protecting the closing movement of the 5995 PLc SIL 1
hood
Interlocking of safety devices on inrunning nips of 5302 PL d SIL 2
calenders
Safety function of safety devices on measuring units 5.31.1 PLb SIL1
Interlocking of safety devices for primary arms 5.32.3 PLd SIL 2
Ir]terlockmg with guard locking on the area of parent reel 5324 PL d SIL 2
kick out
Guiding of reel shafts 5.32.9 PLd SIL 2
Interlockmg_ of device safe.guard{ng the roll h_a_ndlmg 5331 PL d SIL 2
equipment in the reel section or in the near vicinity
Interlockl'ng of the safety device on the opening of the 5332 PL d SIL 2
pneumatic tool
Interlocking of safety device on machine pulper 5.34.1 PLd SIL 2
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Tillampning

SlL=X MTTF x ér I =] =F MTTF x r
DC=x L : DC= % 8

2= % % Cu % %
Katagor X Kategor X
PL=X PL=X

| e —
AN /L — —J
siL=x : =~ ]—" MTTF x dr
B T —| DC=x%
. . Kategor X
PL=X
I ™y

r
MTTF x ér MTTF x &
DC=x % I =] = DC= x %
Katagar X Kategor X
PL=X - T PL=X

Exempel pa hur en tillverkare resonerar

Calculating SIL suitability levels

For General Monitors, calculating the SIL suitability level for individual products is a combined effort
between corporate quality, engineering, and a 3rd party for validating calculations. The steps include
failure rate prediction, FMEDA, Failure Path Investigation, and a 3rd party validation.

Step 1 Failure Rate Prediction
This initial step is the basis of all product SIL calculations. Within the product all failure rates of

individual components contribute to the overall product failure rate.
1. Failure rates of individual components of the BOM
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are calculated based on component type and
in-circuit bias.

2. Product failure rate is the sum of all component
failure rates.

Step 2 Failure Mode Effects and Diagnostic Analysis (FMEDA)
Failure Mode Effects and Diagnostic Analysis (FMEDA) is a technique that evaluates and quantifies
the product’s self-diagnostic ability.

Each component’s failure mode and its failure rate are listed.

Failure modes are determined as Safe (product able to detect fire/gas) or Dangerous (product not
able to detect fire/gas).

Each safe and dangerous failure mode is determined as Detectable or Un-detectable by the
product’s diagnostics.

The result is a list of all components, their failure modes, the failure mode classification as Safe-
Detected (SD), Safe-Undetected (SU), Dangerous-Detected (DD) or Dangerous-Undetected (DU),
and the failure rate of each classification using the Failure Rate Prediction results (ISD, ISU, IDD,
IDU).

Step 3 Failure Path Investigation

Known failure modes that were not classified during the FMEDA step are investigated using actual
product. This requires shorting and opening component leads and identifying failure classification.
SD, SU, DD, DU.

Step 4 Calculate SFF, SIL and PFD
The SIL level of the product is finally determined from the Safe Failure Fraction (SFF) and the
Probability of Failure on Demand (PFD).

The following formulas are used.
SFF = (ISD + ISU + IDD) / (ISD + ISU + IDD + IDU)
PFD = (IDU)(Proof Test Interval)/2 + (IDD)(Down Time or Repair Time)

SIL level is then determined from the Safe Failure Fraction for type B equipment per the IEC 61508
table below.

Hardware Fault Tolerence*

Safe Failure
Fraction

0 1 2

I
60% - <90% SIL1 St sis
90% - <99% SIL 2 2”‘ SIL 4
2 90% SIL3 i”‘ SIL 4

*A hardware fault tolerence of N means that N + 1 faults could cause a loss of the safety function.
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Step 5 Third Party Review
All results from the above steps are forwarded to a 3rd party for review and validation.

Definitions

MTBF = Many times a customer will ask for the MTBF (mean time between failures) value of a
product. This is calculated by the inverse of unit failure rate minus the MTTR (mean time to repair,
usually 4 hours for General Monitors products).

The MTTR may be dropped if it is very small compared to the overall product device hours.

MTBF = 1/Failure Rate

An expression for the Risk Reduction Factor is...
RRF = (existing or inherent risk) / (tolerable or acceptable risk)

Probability of Failure on Demand (PFD) = the probability that a SIF fails to perform its intended
safety function during a potentially dangerous condition. This is also called a dangerous failure.

The Average Probability of Failure on Demand (PFDavg) =
a useful value if the SIF is regularly inspected and tested. Formulas for PFDavg vary depending on
the system architecture.

The simplest formula for a specified proof test interval is...
PFDavg = (IDU)(Proof Test Interval)/2

FORSAKRAN SAKERHETSKOMPONENT NY SAKERHETSKRETS

| de fall man satter samman en ny kretsldsning som beddéms som sdkerhetsrelaterad ar det viktigt aven
for gamla maskiner att dessa nya sakerhetskretsar verifieras och valideras (typ med olika programvaror
som Sistema, Pascal, Siemens m.m) samt att det utfardas en Foérsakran om Gverensstammelse sa det
framgar att sakerhetskraven ar uppfyllda och att nagon visar detta. | en ny CE-markt maskin tacker
huvudforsakran detta redan. Men en slutlig CE-markare som képer in en sadan funktionslosning bor
stalla krav pa sin underleverantdér om det inte ingar i den egna kretslosningen och verifikationen.

Se exempel pa sadan mall.
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FORSAKRAN FOR SAKERHETSKOMPONENT
Enligt 4$c), Bilaga 5 och 2.1.A
2006/42/EG (AFS 2008:3)

Namn pa person ansvarig for upprattandet
. av den tekniska dokumentationen fér
Tillverkare (bolag) sikerhetskomponent (etablerad inom EES)

Namn: Krets Automation AB Per Komponent elchef
Adress: | Kretsvagen 5 600 60 Silsta

Land: Sverige

Tin/Fax: | VxI xoxx

Férsakrar att fdljande sakerhetskomponent/sékerhetsfunktion

Sakerhetskomponent/ | . . . . ' .
Sékerhetsfunktion: Linjenédstopp banor rundbrédpackning ,medium,stort runt
Av typ: Nédstopp

Installerad i

objektnrimaskinnr: D-2863 AS1

uppfyller aktuella krav fér sékerhetskomponenter.

Averensstimmer dven 2006/95/EG  Lagspanningsdirektivet (LVD)
med féljande &vriga 2004/108/EG EMC-direktivet

EU/EG produktdirektiv:

Féljande harmoniserade
standarder, dvriga ISO EN 13849-1
standarder eller tekniska
krav uppfylls dven:
Sakerhetskrets/sakerhets- | Varje enskild sakerhetsfunktion uppfyller
komponent verifierad SS EN ISO 13849-1 Prestandaniva (PL) ...e....
enligt SIL eller PL:
Sistema, dok nr: XX_D2563
Dokumenterat enligt: Checksum:7907b49f6a020c2b0d78512734098a286

Den tekniska tillverkningsdokumentationen, enligt Bilaga 7 2006/42/EG (AFS 2008:3),
finns framtagen som verifierar aktuell sédkerhetskomponent/sékerhetsfunktion.

Sakerhetsfunktionen kontrollerad/verifierad av
Ort: Silsta Signerad:

Datum: | 2011-12-09 Namn/Befattning: | Karl System VD

Mall 2.1.A Sakerhetskomponent,
Doknr xx Mall T Beaff www.mpsa.se

Bakom denna forsakran finns da ett verifikationsdokument, i detta fallet en Sistemarapport
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4. Utfér riskbedémningar
Riskbeddmningar av savél leverantorer som av &garen ar sjalvklara i samband med

forandringar i maskiner och processers avseende styr- och drivutrustning.

Viktigt att detta genomférs med verifierade analysmetoder.

I samband med upphandling &r det av vikt att kontraktsvagen sakerstalla

tillgang till riskanalyser fran leverantérer.

| detta fallet skulle jag bl.a sédkerstélla exempelvis en “What IF" analys av styrsystems-
leverantéren avseende dennes leveransatagande samt att féretaget sjalva svarar

for riskbedémningar rérande det Gvriga exempelvis en Hazop avseende det
processmassiga (avikleser i tryck, temperaturer, fléden, nivaer, fléden etc)

som underlag for styrtekniska atgérder avseende exempelvis styrsystemshantering

av dessa funktioner enligt aktuella krav i EN 61508 (utr-system tillv) samt da EN 13849-1 eller
EN 62061 (for process EN 61511).

Vidare da att ny sakerhetsrelaterad styrning verifieras och certifieras mot dagens krav (CE).

5. Sammanstall dokumentation

En projektteknisk fil skall sammanstéllas avseende den aktuella utrustningen
Innehallande verifiering och validering avseende de féréandringar som genomforts.
Vidare kompletterande bruksanvisningar och 6vriga instruktioner som behévs.

6. Utbildning
| samband med (fére) idrifttagnadet &r det av yttersta vikt att operatérerna erhaller

utbildning avseende de férandringar som skett i samband med ombyggnaden.
Utbildning med huvudsakliga syftet att beskriva de férédndrade funktioner

och det handhavande som kravs for att fortsattningsvis kunna kéra och skéta
den aktuella utrustningen pa ett sakert satt.

Forandrade operatdrsgranssnitt, mandverdon, varselsystem, grafiska granssnitt,
sakerhetsfunktioner samt ytterligare utbildningar for felsdkare-underhall etc.

UPPHANDLING

Styrsystem

Som produkt faller styrsystem som apparat (eget holje egen funktion) eller system (flera
samverkande apparater) eller som en elektrisk utrustning under produkidirektiven 2004/108/EG

som anger emmissions- och immunitetskrav avseende elektromagnetiska falt och 2006/95/EG
det sa lagspanningsdirektivet som behandlar produktelsékerheten om spanningsséttningen
overstiger 50 V AC alternativt 75 VDC, bada anger de grundlaggande halso- och

sakerhetskrav som skall uppfyllas géllande produkten.

Ett styrsystem hamnar inte under maskindirektivet som enskild apparat (ingen rérlig del) men
val installerad som en funktion i maskinen kommer @ven maskindirektivets grundlaggande hélso-
och sdkerhetskrav in enligt dess bilaga 1 eller for befintlig utrustning kraven i AFS 2006:4.
Exempelvis nddstopp, skyddsstopp, MMI-interface, start- och stoppfunktioner, oavsiktlig start,
nollspanningsutlésare m.m.

Har maste man gallande maskinkraven avseende styrming via kontrakt sdkerstélla vem som
svarar for vad och vad man képer och vad man behdéver fér validerings- och verifieringsunderlag
av leverantoren-leverantorerna avseende bl.a certifikat, bruksanvisningar och riskbedomningar.

Vidare kan det aven bli aktuellt att hantera styrfunktioner rérande tryckbarande anordningar via
styrsystemet varfor sarskild uppmarksamhet kan behtva beaktas avseende systemets
eventuella hantering av variabler rérande tryckbarande anordningar som exempelvis hantering
av sdkerhetskritiska funktioner avseende hantering rérande avvikelser i process- och
miliparametrar rérande exempelvis for hdga eller for laga tryck, temperaturer, fléden, nivaer
vidare &ven produktionsrelaterade parametrar som exempelvis viskositeter, hastigheter samt
servicemedia som anga, brand, kylvatten etc.

93



Tomas Beéaff MPSA

4.

Leveransgranser avseende hard- och mjukvara samt vem som analyserar och validerar vad
avseende saval enskilda leveranser som det slutliga integrerade systemet maste i ett tidigt
skede faststéllas da uppbyggnaden av styrsystemen styrs av hur kraven pa hantering av
sikerhetsrelaterade funktioner paverkas, exempelvis kan det bli aktuellt med redundant
hantering av vissa sakerhetskritiska funktioner

Via hardvara, hard- och mjukvara eller enbart via mjukvara genom anvandning av dubblerade
system, dubbla bussystem, ASI hantering eller liknande.

Sa i detta projektet ar det inledningsvis viktigt att faststalla vad systemet skall hantera
enbart produktionsaspeketer eller &ven vissa sékerhetsmassiga funktioner.

SYSTEMANSVAR

For projektering, ombyggnad, drift eller underhall av styr- och styrsystemsrelaterade
drivsystem samt processystem skall tillréckliga resurser fér systemansvar finnas.

| storre anlaggningar och processer ar det inte ovanligt att flera styrsystem direkt samarbetar
med varandra alternativt enbart kommunicerar med varandra.

Mastersystem med underordnade slavsystem ned till enskilda PLC eller PC-baserade
styrningar ger mer eller mindre komplexitet at det hela.

Myndigheterna har bedémt att:

- det finns behov av entydig definition inom omradet systemansvar, det finns behov av att
klarlagga ansvarsfragor vid projektering, drift, underhall och vid ombyggnad av system

- det finns behov av att inventera riskanalyser och sakerhetsmalséttning vid
systemuppbyggnad

Systemansvar under ny- om- och tillbyggnadsskeden

I samband med exempelvis byten av styrsystem i maskiner och processanlaggningar
sa ar det viktigt att klarlagga vem som under projektets gang patar sig
systemforvaltaransvaret fram till dess att den avsedda férandringen genomforts.

Detta bér man skriftigen dokumentera och avtala om i ett tidigt skede av projektet.
Exempelvis kan man komma Gverens om att exempelvis styrsystemsleverantdren

patar sig detta systemansvar och vidtager de atgarder som bedéms behévas

for att sakerstalla sakerheten under projektets gang.

Néar projektet ar slutfért och sdkerhetsutcheckat (verifierat och validerat) kan man sedan som
brukare och forvaltare aterta systemansvaret.

OBSERVERA att det &r stor skillnad pa systemansvarshanteringen gallande industrisystem
kontra vanliga "administrativa system”

Sa kom dverens med systemleverantéren om att denne tar systemansvaret fran
ombyggnadens start tills det ar utcheckat och klart samt godkant.

Fragor man kan stélla sig ar:

@ gors konsekvensbeddmningar/riskbedémningar pa de andringar som genomférs?

@ vemn ansvarar for att dokumentationen upprattas?

& vem ansvarar for att forreglingar aterstalls?

& hur kommunicerar man genomférda forandringar (status pa anl.) tex fran ett skiftlag till ett
annat?

@ hur hanteras programvara, senaste program dump?

@ hur systemets funktioner kontrolleras och f6ljs upp?

@ hur fungerar systemet i enlighet med uppstallda specifikationer?

@ Hur sker slutlig verifiering och validering
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5.

SYSTEMANSVAR OCH SYSTEMSAKERHET INFOR UPPHANDLING
Vad kan inga i systemansvar och viktigt att beakta vid systemupphandlingen

Varje system (anlaggningssystem) som har krav pa hég sékerhet maste ha nagon som tar
SYSTEMANSVAR fér produkten.

Huvud punkterna och fragor att diskutera och beakta kan vara:
1. Systemansvar

2. Systemarkitektur

3. Specifikationer

4. Evalueringsmetoder

Att ha systemansvar innebar bland annat att:

@ Definiera systemarkitekturen i systemet

@ Kontrollera att lagar och férordningar fér produkten uppfylls

@ Kontrollera att stallda sakerhetskrav &r uppfyllda

@ Stalla krav vid val av ingaende komponenter sa att de kan fungera sakert och felfritt i
systemet

Med systemarkitektur menas:

Utforma en genomtankt systemarkitektur f6r systemet som:

@ ar val kdnd av alla som medverkar i utveckling av systemet

@ stoder utvecklingsarbete och langsiktigt underhallsarbete

@ satter upp klara granssnitt mellan olika delar av systemet

@ fordelar funktionalitet till olika delar av systemet

@ forklarar skillnaden mellan system och nodfunktion

@ analyserar och bestammer vilka funktioner (processer) som
ar forlagda till noder eller systemniva

@ bestammer var i strukturen som olika sékerhetskritiska funktioner ar férlagda och hur de
verkstalls

@ verifierar att signaldynamiken stammer med den systemarkitektur som valts

@ identifierar hur informationsflodet ser ut i systemet

Med specifikationer menas:

@ ett system med krav pa hog sdkerhet maste ha nagon form av kravspecifikation dar dessa
krav definieras

@ de uppstallda kraven maste vara mojliga att verifiera genom provning eller analys

En kravspecifikation bor uppréttas som innehaller traditionella produktkrav sasom:
@ normala funktionskrav
@ miljdkrav med verifieringsplan

Krav pa sakerhetsaspekter av produkten:
@ definition av felmoder

@ definition av felintensiter

@ verifieringsplan for sdkerhet

Med evalueringsmetoder menas:

Vid verifiering och validering av distribuerade sdkerhetskritiska system kan man anvénda sig
av savél traditionella metoder som metoder for distribuerade system.

Vilka metoder man véljer skall framga av kravspecifikationen for systemet.

Val av metoder for verifiering och validering bér vara k&nt redan under designfasen av ett
utvecklingsprojekt.

Traditionella metoder som kan anvandas ar:

@ produkt FMEA for att analysera felmoder och beddma dess konsekvenser

@ FTA for att analysera felorsakssamband och sannolikheter for dessa

@ MTBF for att prediktera felintensiteter hos komponenter som ingar i systemet
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6.

Faor distribuerade sakerhetskritiska system finns speciella felmoder som maste utvarderas
under saval design, verifiering och validering av produkten.

Exempel &r:

@ Nod fel Node Errors

@ Bus fel Bus Errors

@ Timing fel Timing Errors

@ Osammanhangande data Data Consistency Errors
@ Initiering o aterstarts fel Init & Restart Errors

@ Skenande noder Babbling Idiot Errors

@ Konfigurationsfel Configuration Errors
DRIFT

For drift av datorsystem skall tillrackliga resurser fér systemansvar finnas sa att kontinuerligt
sakerhetsarbete, nddvandiga programvaruférandringar och blockering eller avstangning av inte
onskvérda servertjanster skall kunna ske i den takt som sakerhetsméassigt kravs.

For varje system skall det finnas en person som utsetts att vara systemansvarig. Denna person
skall ha undertecknat 'Ansvarsférbindelse f6r systemansvariga' och tagit del av de regler som
stalls dar.

Att da ta tag i nar projektet gar mot sitt slut och systemansvaret vergar till Er igen.
SAMMANFATTNINGSVIS

Upphandla pa ratt datt och klarlagg vem som svarar for vad.
Sakerstall verifierings, validerings och riskanalysdokument samt bruksanvisningar pa Svenska.

Kom dverens med styrsystemsleverantéren om att han svarar fér systemansvaret under
projektet och fram fill slutligt godkdnnande om majligt.

Faststall hur Ni skall hantera det befintliga som paverkas genom detta systembyte

Bilda en projektgrupp (med representanter fran savéal leverantér som arbetsgivar- och
arbetstagrasidan som beaktar sékerhetsaspekterna i projketet

Rorande exempelvis MMI, grafiska bildskarmsbilder, skyddsférreglingar, larm, maskin- och
processaspekter m.m.

Riskbeddm de maskin och processmassiga granssnitten

Utbilda personalen i det nya och dokumentera detta utifran utbildningsplanen

Pabdrja och slutfor en projektteknisk fil rérande férandringen

Sammanstallt av

Tomas Beéaff Europeisk sékerhetsradgivare mpsa@telia.com 070 6406027
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MMI-interface pa brukarlandets sprak nar det galler maskinstyrning via OP-
paneler, bildskarmar, varselskyltmarkningar m.m.
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(

MASKINDIREKTIVET OCH ELSAKERHETSKRAVEN | MASKINER 1(2) |

Punkt 1.5.1 i Bilaga 1 2006/42/EG behandlar risker i samband med anvindning av elektrisk energi. T Beaff www.mpsa.se
Elektrisk energi kan omvandlas till mekanisk energi med hjalp av en elektrisk motor eller anvandas for att exempelvis
producera varme eller stralning for processen. Statisk elektricitet anvands ocksa i vissa processer som t.ex. malning,
separation av material och paskyndande av utfallning.

MASKINTILLVERKAREN MASTE FOREBYGGA ALLA RISKKALLOR AV ELEKTRISK NATUR

De huvudsakliga riskerna i samband med elektrisk energi ar elektrisk stot pa grund av
direktkontakt med stromforande delar (ofrivillig kontakt med delar som normalt ar
stromférande) eller indirekt kontakt (kontakt med delar som blivit stromférande
genom ett fel) samt brannskador, brand eller explosioner pa grund av elektriska
gnistor eller 6verhettning av elektrisk utrustning.

Enligt forsta stycket i punkt 1.5.1 kravs att maskintillverkaren vidtar de atgarder

som ar nodvandiga for att forebygga alla riskkallor av elektrisk natur.

Detta allmanna krav galler oavsett den elektriska matningens spanning.
*(Missat i AFS 2008:3 tyvarr men finns i direktivet )

Enligt *andra stycket i punkt 1.5.1 ska sdakerhetskraven i lagspanningsdirektivet 2006/95/EG galla for maskiner.
Den andra meningen i stycket klargor att forfarandena i lagspanningsdirektivet i samband med utsldppande pa

marknaden och tagande i drift inte ar tillampliga pa maskiner som omfattas av maskindirektivet. Det innebar att forsakran

0)

m Overensstammelse for maskiner, som omfattas av maskindirektivet, inte ska hanvisa till lagspanningsdirektivet.

(Undantaget galler dock inte elektriska sakerhetskomponenter)

1 1 2 2 fA 1 1 ELSAKERHETSKRAVEN SKALL VARA UPPFYLLDA
Sammanfattningsvis sa kan man alltsa for maskiner med integrerad | B R R o aR Tt ve Ll s 1 2A

elektriskt materiel och kopplingsutrustning (maskinpabyggda skap)
uppfylla sakerhetskraven i maskindirketivets sakerhetskrav for att
forebygga risker med elektricitet utan att i maskinens Forsakran om
overensstammelse for maskiner aberopa LVD 2006/95/EG.

N i . . . EN 60204-1 >50 VAC >75 VDC <1000 VAC < 1500 VDC
Elsdkerheten i maskinen maste dock verifieras gy 60204-11 >1000 vac >1500 vbc

Dock maste man sa klart kunna verifiera hur detta astadkommits.
t.ex genom att uppfylla B standarderna foér maskiners elutrustning och i

RS LT vt ” .
rT]askmforsakran h_anwsa“tlll detta, qlvs elsakerhets‘standarglerpa tacker NGAENDE ELEKTRISKT MATERIAL SONT OMEATTAS AV
sakerhetskraven for att forebygga risker med elektrisk matning i maskinen. LVD SKALL SJIALVKLART VARA CE-MARKT MOT 2006/95/EG




"~ MASKINDIREKTIVET OCH ELSAKERHETSKRAVEN | MASKINER 2(2) |

CE-MARKNING MOT LVD (IEMC OM EJ KLASSAD SOM FAST INSTALLATION) GALLER KOPPLINGSUTRUSTNING <1000 VAC >5100 VDC
Tillverkare av kopplingsutrustning typ bestyckade apparatskap som levererar till maskintillverkare ar inte

undantaga krav pa CE-markning mot LVD 2006/95/EG (de skall aven beakta EMC (2004/108)/EG dven om de aberopar
principen for fasta installationer (dvs kundunik [6sning for en forutbestamd plats).

Utover detta kan det da tillkomma att de som leverant6r av kundspecifik kopplingsutrustning msate beakta
maskindirektivets krav da exempelvis sdakerhetsreld, maskinstyrningar, frekvensdrivning m.m installeras, ur
maskindirektivets hanseende lamnar de da sen sa kallad forsakran om delvis fullbordad maskin enligt Bilaga 2B
2006/42/EG (drivsystem ar t.ex en delvis fullbordad maskin).

KOPPLINGSUTRUSTNING/ELEKTRISKT MATERIEL SKALL
CE-MARKAS | DE FALL DE OMFATTAS AV DIREKTIVEN
HAR KAN MAN INTE HAVDA ATT DETTA AR EN
INTEGRERAD ELDEL | MASKINEN

Over 1000 VAC >1500 VDC ingen CE-méirkning mot LVD  Transformatorer hamnar oftast utanfér CE-markningskrav

Elektrisk hﬁgspénnjngsutrustnfng enligt lagspanningsdirektivet men det innebar sa klart inte
sakerhetskrav saknas

Den elektriska hégspanningsutrustning, som undantas genom artikel 1.2 [), omfattar
kopplingsapparater och kopplingsutrustning och transformatorer, som bildar del av
eller ar kopplade ftill en hdgspanningskalla (6ver 1000 V for vaxelstrom eller dver
1500 V for likstrom).

Sadan elektrisk hégspanningsutrustning omfattas i sig inte av maskindirektivet. Om
utrustningen ar inbyggd i en maskin maste den ha sadana egenskaper att maskinen

uppfyller de relevanta arundlaaaande halso- och sakerhetskraven i bilaga | till
maskindirektivet

T Beadff www.mpsa.se



IEC

Generella skyddskrav i tilltrddesbegransade omraden (el-driftrum t.ex) for placering av
60364-7-729 kopplingsutrustning inkluderande krav rérande operatérs-underhallsplatser och gangbredder

®A

Standarder ger rekommendationer och i vissa fall
kan riskbeddmningar motivera avvikelser

Saval elsakerhetsmassiga som arbetsmiljdmassiga aspekter som forsakringsmassiga aspekter maste beaktas
Betjéningsgang for elfara och utrymning mellan elskép och fast del har historiskt legat pd >1200 mm i Sverige

Utrymning fall 1

VA L i I s

Minsta passageavstand Utrymnlngsrlktnmg

*600 mm

.......... o 2)

1)
| ——

IEC 115807
*Minsta bredd av 600 mm mellan vagg och franskiljare i ytterlage pa skapet
*2.Franskiljare i last lage
*1. Handtag-spakar etc. for el-styrutrustning.

Minsta passageavstand Utrymningsriktning
—

LIS SIS SIS TS SIS A SIS SIS L IS TS ST S S TS SSAS SIS SIS S S
*500 mm

1)

IEC 116107
*Ett minsta matt pa gangvag av 500 mm skall finnas mellan vagg och
franskiljarutrustning i fullt utdraget lage eller fixerad 6ppen dorr

1) Helt utdragen

2) Fixerad 6ppen dorr

Dorrar och paneler skall kunna

< ppnas minst 90 grader

IEC
60364-7-729

*) Hinged mounting rack
*Skaphangda dorrar eller paneler

Utrymning fall 2 Hangade skapdorrar -paneler

ITITTILIS LSS I LTI TSI T IV IS VTSI ST VIS VT I ST TSI T 7.

Minsta passageavstand Utrymnlngsriktnmg
*500 mm »

Praktiskt

Matt som tillampats i
Sverige historiskt och

fortfarande kan tjana som riktlinjer,
") dock att beakta att olika omstand-
igheter kan medge avvikelser

TK/'_ N som utifran riskbedémningar

1 | - kan motivera anda matt vilket
da far kompenseras med andra
tekniska I6sningar och organisa-
toriska atgarder

IEC 1160/07

(stanga av, begransa, instruera etc.)

Max 10 m

ingsutrust ningf med
orkar i

sutrystnir

<

Max 20 m

Utformning- och Z

[ [
matt driftrum
Se SS 4362101 om utrymmen for elektriska
kopplingsutrustningar for lagspanning.
Se SS 4210101 fér hogspanning.
Driftrum ar utrymmen i huvudsak for
uppstallning av elektrisk utrustning
avsedda att hanteras av fackkunniga eller
instruerade personer
Elrum for placering av kopplingsutrustning , 7 %
normal avskilda fran évriga utrymmen oftast ' 7
anslutna i narhet till kanalisationen.
Normalt forsedda med lasbara dorrar.

Spanningsférande delar

Inbyggnad

1.5m 0.8 m
Max 10 m

Max 10 meter

dllning

olingsutrustnma pa en sida

1,2 m

| Max 20 m

>
Max 20 meter www.mpsa.se T Beaff



{ MARKNADSOVERVAKNING .- :X?{éﬂiﬁ%ﬁéﬂlé‘rﬁf Ltan ocked till att skycids de ekomomiske | 1
Sakerhet och konkurrens pa lika villkor aktorerna fran illojal konkurrens.

Myndigheterna skall kontrollera om produktdirektivbunden utrustning ar konstruerad
for att vara siaker fér anvandning under forutsebara omstandigheter

Huvudsakligen handlar det om att kontrollera om de grundlaggande halso- oc
sikerhetskraven for aktuell produkt ar uppfyllda fér att forhindra de sarskilda risker som kan uppsta.

Och i de fall man som tillverkare inte uppfyller de grundlaggande halso- och sakerhetskraven i
aktuella produktdirektiv om dessa brister ger upphov till risker for allvarliga eller dédliga skador for
anvandare av den berdérda utrustningen vidtaga atgarder.

| direktiven faststalls att nar en medlemsstat konstaterar att en produkt med CE- markning
som anvands pa avsett sitt kan dventyra manniskors och eventuellt husdjurs och egendoms sdkerhet,
skall medlemsstaten vidta alla lampliga atgarder for att:

-Avldgsna produkten fran marknaden och férbjuda att den slapps ut pa marknaden
-och tas i bruk samt begransa dess fria rorlighet.

Medlemsstaterna ansvarar inom sitt territorium for att detta direktiv faktiskt tillampas och att .
sakerheten hos de berorda maskinerna sa langt det ar mojligt forbattras ienlighet med B
bestammelserna i detta direktiv. Medlemsstaterna bor se till att de har kapacitet att utféra effektiv
marknadskontroll, med beaktande av de riktlinjer som utarbetas avkommissionen, i syfte att se till

att direktivet tillampas korrekt och enhetligt.

Overvakningsmyndigheterna skall ges tillrdckliga resurser och befogenheterfér sin évervakningsverksamhet, vilken

utgdrs av att kontrollera produktersom sldppas ut pa marknaden och om de inte uppfyller géllande kravgy o=
—vidta lampliga atgarder for att sakerstalla 6verensstammelse.

Nar det galler personalresurser maste myndigheten ha eller ha tillgang till ett tillrackligt antal
personer med lampliga kvalifikationer och erfarenheter samt en tillrackligt stark yrkesmassig integritet.

www.mpsa.se T Beaff



{ MARKNADSOVERVAKNING .- :X?{ééﬁif%ﬁé‘!lé‘ﬁ Ltan ocked sl att skycids de ekomamiska - 2
Sakerhet och konkurrens pa lika villkor aktorerna fran illojal konkurrens.

PRIORITERA DAR DET GOR MEST NYTTA (STORSTA RISKERNA FINNS)

For en effektiv marknadsovervakning bor resurserna koncentreras
till omraden dar riskerna kan férmodas vara hogre, dir det ar vanligare att produkterna inte
uppfyller gillande krav eller dar man kan identifiera ett sarskilt intresse.

Statistik och riskanalyser kan anvandas som grund for denna prioritering.

Fér att kunna kontrollera produkter som sléipps ut pg marknaden skall
overvakningsmyndigheterna ha befogenhet, kompetens och resurser for féljande:

® Att regelbundet besoka affiirs-, industri- och lagerlokaler.

® Attilampliga fall regelbundet besoka arbetsplatser och andra Iokd(r ddr
produkter tas i bruk.

Det ar viktigast for produkter (t.ex. maskiner och tryckutrustning) som

efter tillverkning installeras och tas i bruk direkt i kundens lokaler. e

® Att organisera stick- och punktkontroller.
® Att ta stickprover pa produkter for att granska och prova dem.

® Att begdra all nédvdndig information
www.mpsa.se T Beaff



NYA SANKTIONSSYTEMET MED SANKTIONSAVGIFTER FRAN DEN 1 JULI 2014

@ . . ) , § Sanktionsavgifteri  En battre arbetsmiljo
g‘% Regeringens prop. 2012/13:143, SOU 2011:57, rskr 2012/13:284. %3235;?"“” foreskrifterna genom effektivare sanktioner

direkt straffsanktionering pa ett antal omraden ersatts av sanktionsavgifter regeringens motto

Effektivare pafoljder fér den som bryter mot AML enligt riksdag och regering
Bakgrunden &r ett riksdagsbeslut om effektivare paféljder for den arbetsgivare som bryter mot arbetsmiljdlagen AML.
Idag leder manga anmalningar inte till straff, och dessutom tar utredningar lang tid och mycket resurser i ansprak da
Arbetsmiljoverket, polis och aklagare ar inblandade. Darfor har riksdagen beslutat att infora ett nytt system
med sanktioner, som ska bli mer effektivt, men ocksa enklare och mindre resurskravande &n dagens.

Sanktionsavgiftens storlek varierar beroende pa vilken riskniva dvertradelsen har
samt antalet anstéallda;

en Overtradelse med en risk for fara for livet kostar exempelvis mer an en 6vertradelse i en
lagre riskniva.

Dessutom ar sanktionsavgiften differentierad beroende pa foretags storlek.

Minimiavgift for 6vertradelser i riskniva fyra ar exempelvis 100 000 kr for de minsta foretagen
och en miljon kronor for de storsta. Foretagets storlek beraknas utifran antalet sysselsatta.

Arbetsmiljéverket kan nu direkt utfarda sanktionsavgifter

Det nya systemet innebar att Arbetsmiljoverket kan utfarda sanktionsavgift fér en arbetsgivare som
bryter mot reglerna, istallet for att fradgan gar till polis, aklagare och domstol.

Om nagon skadas eller dor i arbetet ar det fortfarande domstolsprocess och straff som géller.

OVERKLAGAN

> |

Ett beslut om sanktionsavgift
¥ kan overklagas, pa samma

Arbetsmiljébrott enligt brottsbalken (vallande till kroppsskada eller sjukdom, vallande till annans doéd, framkallande av fara st som /];\\ﬂrst_ﬁvrliga_,beslut
for annan) omfattas inte av andringarna, forvaltningsdomstol.

| det nya systemet ar det ett 40-tal bestammelser som ar férenade med sanktionsavgift. (Mer kommer)
Infor att det nya systemet ska trada i kraft har Arbetsmiljéverket sett dver majoriteten, 90 stycken, av de idag cirka 120
bestdmmelser som ar straffsanktionerade. Arbetet fortsatter med att se 6ver Gvriga bestammelser.

Nar den nya lagen trader i kraft, tas i princip alla straff bort fran Arbetsmiljoverkets foreskrifter. Nagra fa undantag finns,
exempelvis foreskriften om minderarigas arbetsmiljo.

Arbetsmiljoverket kan dock &ven fortsattningsvis rikta forelagganden och férbud med vite mot den som 6Gvertrader
bestammelserna.

Det nya systemet_trader i kraft den 1 juli 2014. Undantag finns pa byggomradet dar tva bestammelser om fallskydd trader i
kraft forst den 1 januari 2015. www.mpsase T Beaff
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= UNIK PROGRAMVARA

Under 15 ars tid har vi utarbetat denna unika programvaran som har allt och lite
till nar det galler arbetsmiljo, miljo, teknik, sakerhet m.m inom EU-ratten fér EES-
omradet. Innehdller aven krav fér andra maknader som nordamerika, Kina m.m.
Bara klicka sa far du upp all information, regler eller de mallar Du behéver

foér riskbedémningar, CE-markningar, SAM, Byggarbetsmiljdsamordning,

driva projekt, uppratta tekniska filer, hantera om- och tillbyggnnader, utfarda
kortillstand, EU-certifikat, upphandlingar, utcheckningar, miljobedémningar m.m.
Denna mycket lattanvanda programvara anvandes inom manga foretag och

har funnits p4 marknaden under standig uppdatering och forbattring

de senaste 15 aren.

Hor av er for mera information om kostnader,innehdll och anvandning.

BILDNINGAR

BOKA VARA POPULARA FORETAGSANPASSADE SAKERHETSUTBILDNINGAR

Kursintyg samt gedigen kursdokumentation ingar
Vi skrdddarsyr dven utbildningar

KURSINTYG

Alla mallar du arbetar i &r word 13000 sidor sokbar info
eller excelanpassade.
Delvis dven pa engelska.
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Dokumentera

Certifiera ‘

Instruera -
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nformation ..
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Lathundar hur gora o otg e

Kontrollera ingérypé

Regler EU alli mF;IIar
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[

Grundkurs Arbetsmllj_lc_) -CE-markning-EU-Direktiv 2-3 dgr
Nya metoden systemet. Tillverkning-Anvandning-Kontroll

Chefen och Arbetsratten. Ledningsgruppsintroduktion (4-8 h)
EU-ratt-Arbetsmiljo-Direktiv-Standarder-SAM-Ansvar-Delegering
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BESTALL MPSA S POPULARA SAKERHETSTEKNISKA HANDBOCKER
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VI HJALPER TILL MED ATT TA FRAM FORETAGSSTANDARDER
Rutiner och blanketter for att hantera sakerhetskraven
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